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Uvodna konfiguracia smerovaca R1

a. Prechod do privilegovaného médu
Router> enable
Router# configure terminal
konfiguracia mena zariadenia
Router(config)# hostname R1
Konfigurdcia IP adries
R1(config)# interface f0/0
R1(config-if)# ip address 192.168.1.1 255.255.255.0
R1(config-if)# no shutdown
R1(config)# interface s0/0/0
R1(config-if)# ip address 3.0.0.1 255.255.255.252

R1(config)# interface s0/0/1



R1(config-if)# ip address 2.0.0.1 255.255.255.252
R1(config-if)# no shutdown

b. Zabrante tomu, aby sa router pokusal prelozit nespravne zadané prikazy na doménové mena,
vypnite vyhladdvanie DNS. Zadajte prikaz:

R1(config)# no ip domain-lookup

Uvodnd konfiguréacia smerovaca R2

a. Prechod do privilegovaného médu
Router> enable
Router# configure terminal
konfiguracia mena zariadenia
Router(config)# hostname R2
Konfiguracia IP adries
R2(config)# interface f0/0
R2(config-if)# ip address 192.168.2.1 255.255.255.0
R2(config-if)# no shutdown
R2(config)# interface s0/0/0
R2(config-if)# ip address 3.0.0.2 255.255,.255,252
R2(config)# interface s0/0/1
R2(config-if)# ip address 1.0.0.1 255.255.255.252
R2(config-if)# no shutdown

b. Zabrante tomu, aby sa router pokusal prelozit nespravne zadané prikazy na doménové mena,
vypnite vyhladdvanie DNS. Zadajte prikaz:

R2(config)# no ip domain-lookup

Uvodnd konfiguracia smerovaca R3

a. Prechod do privilegovaného médu
Router> enable
Router# configure terminal
konfiguracia mena zariadenia

Router(config)# hostname R3



Konfigurdcia IP adries

R3(config)# interface f0/0

R3(config-if)# ip address 192.168.3.1 255.255.255.0
R3(config-if)# no shutdown

R3(config)# interface s0/0/0

R3(config-if)# ip address 2.0.0.1 255.255.255.252
R3(config)# interface s0/0/1

R3(config-if)# ip address 1.0.0.2 255.255.255,252
R3(config-if)# no shutdown

b. Zabrarte tomu, aby sa router pokuisal prelozit nespravne zadané prikazy na doménové mena,
vypnite vyhladdvanie DNS. Zadajte prikaz:

R3(config)# no ip domain-lookup

Konfiguracia dynamického smerovacieho protokolu OSPF

a. Zapnite OSPF na R1
R1(config)# router ospf 1

b. Zadajte siete pre OSPF proces, vyuzite area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area ©
R1(config-router)# network 2.0.0.0 0.0.0.3 area 0
R1(config-router)# network 3.0.0.0 0.0.0.3 area 0

¢. Nakonfigurujte OSPF na R2 a R3.
R2(config)# router ospf 1
R2(config-router)# network 192.168.2.0 0.0.0.255 area ©
R2(config-router)# network 1.0.0.0 0.0.0.3 area 0

R2(config-router)# network 3.0.0.0 0.0.0.3 area 0

R3(config)# router ospf 1

R3(config-router)# network 192.168.3.0 0.0.0.255 area ©
R3(config-router)# network 1.0.0.0 0.0.0.3 area 0
R3(config-router)# network 2.0.0.0 0.0.0.3 area 0

d. Zadajte prikaz passive-interface naR1, R2 a R3.
R1(config)# router ospf 1
R1(config-router)# passive-interface f0/0

R2(config)# router ospf 1
R2(config-router)# passive-interface f0/0

R3(config)# router ospf 1



R3(config-router)# passive-interface f0/0

Overenie spravnej funkcénosti protokolu OSPF

Rx# show ip ospf neighbor

Rx# show ip route

Pribudli nové siete naucené cez OSPF do smerovace] tabulky?

Otestujte dostupnost vietkych pocita¢ov v LAN sietach smerovacdov cez prikaz PING, resp.
TRACEROUTE.

Konfiguracia OSPF autentifikacie s vyuZitim SHA256 hash funkcie

Krok 1: Nakonfigurujte kfuéenku na vsetkych troch zariadeniach. Nasleduje ukazka pre sériovu linku
medzi R1 a R3. Prisposobte konfiguraciu pre smerovace R1-R2 a R2-R3.

a. Vytvorte meno pre kldc¢enku a Eislo.

R1(config)# key chain NetAcad

R1(config-keychain)# key 1

b. Vytvorte autentifikacny retazec pre klU¢.

R1(config-keychain-key)# key-string NetSeckeystring

c. Nakonfigurujte Sifrovaci algoritmus s vyuzitim SHA256 Sifrovania.

R1(config-keychain-key)# cryptographic-algorithm hmac-sha-256
Krok 2: Nakonfigurujte rozhranie tak, aby vyuzivalo OSPF autentifikaciu.

a. Vyuzite prikaz ip ospf authentication pre priradenie klu¢enky key-chain na
rozhraniach smerovaca.

R1(config)# interface s0/0/1
R1(config-if)# ip ospf authentication key-chain NetAcad

R1(config)#

R3(config)# interface s0/0/0
R3(config-if)# ip ospf authentication key-chain NetAcad

R3(config)#



Konfigurdcia administrativnych roli

e Vytvorte viacero administrativnych roli alebo zobrazeni na smerovacoch R1, R2 a R3.
e Poskytnite kazdému zobrazeniu rézne privilégia.
e Overte a porovnajte jednotlivé zobrazenia (z angl. views).

Funkcia pristupu k CLI na zaklade roli umozriuje spravcovi definovat zobrazenia, ktorych vysledkom je
vznik sady dovolenych prikazov a mozZnosti konfigurdcie, ktoré poskytuju selektivny alebo ¢iastoény
pristup k Cisco 10S. Zobrazenia obmedzuju pristup pouZivatelov k Cisco I0S CLI a informacidm o
konfiguracii.

Poznamka: Vykonajte vsetky ulohy na R1, R2 aj R3. Nasledujuca konfiguracia je realizovana pre R1.

Ak chce spravca nakonfigurovat iné zobrazenie systému, systém musi byt v korefiovom zobrazeni
(root view). Ked' systém je v zobrazeni root, pouzivatel ma rovnaké pristupové opravnenia ako
pouzivatel, ktory ma opravnenia Urovne 15, ale pouzivatel root view mobze tiez nakonfigurovat nové
zobrazenie a pridavat alebo odstrarniovat prikazy zo zobrazenia. Ked' ste v zobrazeni CLI, mate pristup
iba k prikazom, ktoré do tohto zobrazenia pridal pouzivatel root view.

Krok 1: Povolte AAA na smerovaci R1.
R1# configure terminal
R1(config)# aaa new-model

Krok 2: Nastavte heslo do privilegovaného modu

Heslo do privilegovaného mddu je vyzadované ak chcete definovat jednotlivé zobrazenia (views).
Pouzijeme heslo cisco12345.

R1(config)# enable secret cisco12345
R1# exit
Krok 3: Povolte root view.
Nasledujicim prikazom povolite Root view.
R1# enable view
Password: cisco12345
Krok 4: Vytvorte adminl view, nastavte heslo a privilégia.

a. Pouzivatel adminl user je najvy3sim pouzivatelom pod root, ktory méze vyuzivat smerovac.
Dostane najvyssie opravnenia. PouZivatel adminl mézZe vyuzivat vSetky prikazy show, config a
debug commands. Nasledujuce prikazy pre adminl view zadavajte pod root view.

R1# configure terminal
R1(config)# parser view adminl

R1(config-view)#



Note: Pre vymazanie zobrazenia, pouzite prikaz no parser view viewname.

b. Pridelte k admin1 view Sifrované heslo.
R1(config-view)# secret adminlpass

R1(config-view)#

c. Pozrite si prikazy, ktoré mozu byt nakonfigurované pre zobrazenie adminl view. Vyuzite prikaz ? ak
chcete vypisat vsetky dostupné prikazy. Nasleduje ¢iastocny vypis dostupnych prikazov.

R1(config-view)# commands ?

RITE-profile Router IP traffic export profile command mode
RMI Node Config Resource Policy Node Config mode
RMI Resource Group Resource Group Config mode

RMI Resource Manager Resource Manager Config mode
RMI Resource Policy Resource Policy Config mode
SASL-profile SASL profile configuration mode

aaa-attr-list AAA attribute list config mode

aaa-user AAA user definition

accept-dialin VPDN group accept dialin configuration mode
accept-dialout VPDN group accept dialout configuration mode
address-family Address Family configuration mode

<output omitted>

d. Pridajte vSetky prikazy config, showa debug kadminl view a potom opustite konfiguracny
mad.

R1(config-view)# commands exec include all show
R1(config-view)# commands exec include all config terminal
R1(config-view)# commands exec include all debug

R1(config-view)# end

e. Overte admin1 view.
R1# enable view adminl
Password: adminlpass
R1# show parser view

Current view is €adminl’



f. Preskimajte dostupnost prikazov v admin1 view.
R1# ?

Exec commands:

<0-0>/<0-4> Enter card slot/sublot number

configure Enter configuration mode

debug Debugging functions (see also 'undebug')
do-exec Mode-independent "do-exec" prefix support
enable Turn on privileged commands

exit Exit from the EXEC

show Show running system

Poznamka: K dispozicii moze byt viac prikazov EXEC, ako vidite vysSie. To zavisi od vasho zariadenia

a verzie 10S.

g. Preskimaijte show prikazy dostupné v adminl view.

R1# show ?

aaa Show AAA values
access-expression List access expression
access-1lists List access lists

acircuit Access circuit info

adjacency Adjacent nodes

aliases Display alias commands

alignment Show alignment information

appfw Application Firewall information
archive Archive functions

arp ARP table

<output omitted>

Krok 5: Vytvorte admin2 view, zadajte heslo a nastavte privilégia.

a. Pouzivatel admin2 je zacinajlci administrator, ktory ma opravnenie zobrazit vsetky konfiguracie,
ale nemdze vykondvat konfiguraéné zmeny ale vyuzit prikaz debug.

b. VyuzZite prikaz enable view tak, aby ste vstupili do root view, a zadajte heslo cisco12345.



R1# enable view

Password: ciscol2345

c. Pouzite nasledujuci prikaz pre vytvorenie zobrazenia admin2 view.
R1# configure terminal

R1(config)# parser view admin2

d. Vytvorte pre admin2 heslo.

R1(config-view)# secret admin2pass

e. Pridelte vSetky show prikazy k danému zobrazeniu, and nasledne opustite konfiguracny méd.
R1(config-view)# commands exec include all show

R1(config-view)# end

f. Overte admin2 view.
R1# enable view admin2
Password: admin2pass
R1# show parser view
Current view is ‘admin2’
g. Preskimajte sadu dostupnych prikaz pre admin2 view.
R1# ?

Exec commands:

<0-0>/<0-4> Enter card slot/sublot number

do-exec Mode-independent "do-exec" prefix support
enable Turn on privileged commands

exit Exit from the EXEC

show Show running system information

Poznamka: K dispozicii m6zZe byt viac EXEC prikazov, ako vidite vysSie. To zavisi od zariadenia

a l0S verzie.



Krok 6: Vytvorte tech view, zadajte heslo a nastavte privilégia.
a. Typicky tech user instaluje koncové zariadenia a kabeldZe. Ma dovolené vyuzivat iba prikazy show.
b. VyuzZite prikaz enable view, aby ste vstupili do root view, a zadajte heslo cisco12345.

R1# enable view

Password: ciscol12345

c. Nasledujucim prikazom vytvorte tech view.

R1(config)# parser view tech

d. Priradte k tech view heslo.

R1(config-view)# secret techpasswd

e. Pridelte vSetky show prikazy k danému zobrazeniu, and nasledne opustite konfiguracny méd.
R1(config-view)# commands exec include show version
R1(config-view)# commands exec include show interfaces
R1(config-view)# commands exec include show ip interface brief
R1(config-view)# commands exec include show parser view

R1(config-view)# end

f. Overte tech view.
R1# enable view tech
Password: techpasswd
R1# show parser view

Current view is f‘tech’

g. Preskimajte sadu dostupnych prikaz pre tech view.
R1# ?

Exec commands:

<0-0>/<0-4> Enter card slot/sublot number
do-exec Mode-independent "do-exec" prefix support
enable Turn on privileged commands

exit Exit from the EXEC



show Show running system information

Pozndmka: Dostupnych méze byt viac EXEC prikazov. Zavisi od pouzivaného zariadenia a verzie 10S.

h. Preskimajte dostupné show prikazy v tech view.

R1# show ?

banner Display banner information

flashe: display information about flash@: file system
flashil: display information about flashl: file system
flash: display information about flash: file system

interfaces Interface status and configuration

ip IP information

parser Display parser information

usbflash@: display information about usbflash@: file system

version System hardware and software status

Poznamka: K dispozicii moze byt viac prikazov EXEC, ako vidite vysSie. To zavisi od vasho zariadenia
a verzie I0S.
i. Preskimajte prikaz show ip interface brief.

j. Preskimajte prikaz show ip route

k. Vratte sa k root view prostrednictvom prikazu enable view.
R1# enable view
Password: ciscol2345

I. Vyskusajte prikaz show run, aby ste videli vysledok svojho konfigurac¢ného usilia.



