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Uvodnd konfigurécia smerovaca R1

a. konfiguracia mena zariadenia

Router> enable

Router# configure terminal

b. konfiguracia mena zariadenia

R1(config)# hostname R1

c. Konfiguracia IP adries

R1(config)# interface S0/0/0

R1(config-if)# ip address 10.1.1.1 255.255.255.0
R1(config-if)# no shutdown

R1(config)# interface f0/0

R1(config-if)# ip address 192.168.1.1 255.255.255.0
R1(config-if)# no shutdown

d. Ak chcete smerovadu zabranit v pokuse o preklad nespravne zadanych prikazov, ako by to boli
nazvy host-oov, deaktivujte vyhladavanie DNS.

R1(config)# no ip domain-lookup

Uvodnd konfiguracia smerovaca R2

Router> enable

Router# configure terminal



b. konfiguracia mena zariadenia

Router(config)# hostname R2

c. Konfiguracia IP adries

R2(config)# interface S0/0/0

R2(config-if)# ip address 10.1.1.2 255.255.255.0
R2(config-if)# no shutdown

R2(config)# interface f0/0

R2(config-if)# ip address 192.168.2.1 255.255.255.0
R2(config-if)# no shutdown

d. Ak chcete smerovadu zabranit v pokuse o preklad nespravne zadanych prikazov, ako by to boli
nazvy host-oov, deaktivujte vyhladavanie DNS.

R2(config)# no ip domain-lookup

Statické smerovanie pre LAN siete

a. Staticka cesta pre siet smerovaca R2 LAN:
R1(config)# ip route 192.168.2.0 255.255.255.0 serial 0/0/0
b. Staticka cesta pre siet smerovaca R1 LAN:

R2(config)# ip route 192.168.1.0 255.255.255.0 serial 0/0/0

IP konfiguracia PC stanic

Manudlne nastavte spravne IP adresy podla obréazka topoldgie pre poditace, ktoré st v LAN sietach
smerovacov.

Overenie zakladnej komunikacie

a. Overte spravnost nastaveni konfiguracie na oboch zariadeniach
R1# show running-config

R2# show running-config

b. Skontrolujte spravnost zaznamov v smerovacej tabulke

R1# show ip route



R2# show ip route

c. Overte funkénost komunikacia PC1 — PC2
PC1l: cmd> ping 192.168.2.1

PC2: cmd> ping 192.168.1.1

Konfigurdacia hesiel na R1 a R2
V tejto Casti nakonfigurujeme:

e Sifrované hesl3,

e uvitacie spravy,

e pokrocilé zabezpecenie pouZivatelskych uctov,
e zabezpecenie VTY pristupov.

Konfiguracia Sifrovanych hesiel
Konfigurujte Siforvané hesla pre enable secret encrypted na oboch smerovacoch. Vyuzite hasovaci
algoritmus typ 9 (SCRYPT).

R1(config)# enable algorithm-type scrypt secret ciscol12345
b. Bezpecnostna poziadavka, aby vsetky hesla mali min. 10 znakov.

R1(config)# security passwords min-length 10

Konfiguracia konzoly CON
R1(config)# line console ©

R1(config-line)# password ciscocon
R1(config-line)# exec-timeout 5 @
R1(config-line)# login
R1(config-line)# logging synchronous

Overte funkénost nastavenia a vyzadovanie hesla.

Konfiguracia konzoly AUX
R1(config)# line aux ©

R1(config-line)# password ciscoauxpass
R1(config-line)# exec-timeout 5 @
R1(config-line)# login

Overte funkénost nastavenia a vyzadovanie hesla. Napr. cez



R2> telnet 10.1.1.1

Funguje Vam pripojenie cez telnet? Aka sprava sa zobrazuje?

Konfiguracia VTY
R1(config)# line vty 0 4

R1(config-line)# password ciscovtypass
R1(config-line)# exec-timeout 50
R1(config-line)# transport input telnet

R1(config-line)# login

Overte funkénost nastavenia a vyzadovanie hesla. Napr. cez
R2> telnet 10.1.1.1

Funguje Vam pripojenie cez telnet? V ¢om je rozdiel?

V privilegovanom méde zobrazte aktudlnu konfiguraciu (show run) a overte Ci viete hesla volne
¢itat. Preco je to tak?

Sifrovanie textovych hesiel
Pre zasifrovanie hesiel vo forme jednoduchého textu vyuzite:

R1(config)# service password-encryption

Co sa zmenilo vo vypise show run? Aka Grovef zabezpelenia je vyuZitd?

Upozornenia pri prihlaseni

Pomocou bannera nakonfigurujte upozornenie pre neautorizovanych pouZivatelov pomocou bannera
dennej spravy (MOTD) prikaz motd. Ked'sa pouzivatel pripoji k jednému zo smerovacov, pred
prihlasenim sa zobrazi banner MOTD. V nasledujicom pripade sa na spustenie a ukoncenie spravy
pouZiva znak dolara (S).

R1(config)# banner motd $Unauthorized access strictly prohibited!$

R1(config)# exit

Overte zobrazovanie spravy pri prihlasovani.

Vytvaranie zabezpecenych pouZivatelskych Uctov na smerovacoch
V reZime globalnej konfiguracie zadajte nasledujuci prikaz:
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R1(config)# username user@l algorithm-type ?

Aké moznosti mate k dispozicii?

Vytvorte novy pouzivatelsky ucet s vyuZitim hasovacej funkcie:
R1(config)# username user@l algorithm-type scrypt secret user@lpass

Zobrzte si vysledok konfiguracie v show run.

Otestujte vyzadovanie pristupu cez lokalne pouzivatelské uGcty:
R1(config)# line console ©

R1(config-line)# login local

R1(config-line)# end

Ri1# exit

V ¢om sa zmenil spésob prihlasenia?

Je po zadani prikazu enable vyZzadované heslo? Vysvetlite.

Konfigurdcia SSH servera na R1 (R2)
R1# conf t

R1(config)# ip domain-name netsec.com

Pomocou prikazu username vytvorte ID uZivatela s najvys$sou moznou Uroviiou opravneni
a Sifrovanym heslom.

R1(config)# username admin privilege 15 algorithm-type scrypt secret
cisco12345

R1(config)# line vty 0 4
R1(config-line)# privilege level 15
R1(config-line)# login local
R1(config-line)# transport input ssh

R1(config-line)# exit



Vymazanie existujucich parov kltcov (ak su)

R1(config)# crypto key zeroize rsa

Vygenerujte RSA Sifrovacie kltuce:

R1(config)# crypto key generate rsa general-keys modulus 1024
The name for the keys will be: Rl.netsec.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R1(config)# *Sep 26 21:24:16.175: %SSH-5-ENABLED: SSH 1.99 has been enabled

Pre zapnutie SSH verzie 2:
R1(config)# ip ssh version 2

R1(config)# exit

Overenie typu zapnutej verzie SSH
R1# show ip ssh

Co este zaujimavé vypis zobrazuje?

Konfigurdcia parametrov SSH
R1(config)# ip ssh time-out 90

R1(config)# ip ssh authentication-retries 2

Overte funkénost a spravanie sa SSH pristupu na zariadenia z LAN PC susedného smerovaca.
Vyskusajte dostupnost TELNET sluzby.



