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Riadenie hrozieb a rizik

« Co chceme v spolo€nosti chranit?

AKTIVUM

Aktivum — akykolvek financne hodnotny komponent, ktory sa podiela na dodavke produktov, alebo sluzieb

Ide o hmotné alebo nehmotné ekonomické prostriedky, ktoré maju pre organizaciu sucasnu, alebo
potencialnu hodnotu.

Tu patria: procesy, data informacie, softvér, sluzby, objekty, priestory organizacie.
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ESte par pojmov

» Zranitel'nost slabé miesto informacného aktiva, slabina v informacnom systéme, v bezpecnostnych
procedurach systému, opatreniach alebo implementdcii, ktoré ndsledne moze aktivovat alebo vyuzit
nositel hrozby.

* Hrozba je podla § 3 pism. j) zakona €. 69/2018 Z z. o kybernetickej bezpecnosti kazdd primerane
rozpoznatelnd okolnost alebo udalost proti sietam a informacénym systémom, ktord méze mat
nepriaznivy vplyv na kybernetickd bezpecnost. T.j. potencidl, Ze akakolvek okolnost ¢i udalost vyuzije
zranitelnost informacného aktiva a sposobi skodu, alebo iny nepriaznivy nasledok.

e Riziko je funkcia pravdepodobnosti, ze hrozba (potencialna priCina nechceného) vyuzije znamu, alebo
nezndmu zranitelnost, pricom jej nasledkom nastane udalost, typicky prindsajuca neZiaduci dopad na
hodnoty.
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Analyza a riadenie rizik

riesit problémy az ked nastanu nie je vhodnd stratégia
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Podnikoveé rizika

Enterprise
risk

Strategic Compliance Operation
risk risk risk

People Process Technology
risk risk risk
Portfolio Information Supplier Delivery
risk risk risk risk
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Riadenie rizik :

STANOVENIE KONTEXTU

Riadenie rizika mozno vymedzit ako vopred
nastavené a koordinované Cinnosti, ktorych cielom
je kontrolovat mieru rizika p6sobiaceho na
organizaciu.

Pozostava z dvoch faz:

e analyza rizik,

* oSetrovanie rizik.

KOMUNIKACIA RIZIKA

e o o e e - - - — L R —

OSETROVANIE RIZIKA
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Vyhladka NBU ¢.362/2018 Z.z.

Osetrenie Nie
dostatocné?
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Analyza rizik

Analyza rizik je typicky zalozena na posudeni
pravdepodobnosti vyskytu hrozby a odhadu
mozného dopadu hrozby.

Analyzou rizik sa urcuje pravdepodobnost
vzniku buducej Skodlivej udalosti, ktora
mozZe byt sposobend zneuzZitim existujucej
zranitelnosti aktiva potencialnou hrozbou v
spojitosti s existujucimi bezpecnostnymi
opatreniami a identifikaciou dopadov pri
naruseni dovernosti, integrity alebo
dostupnosti aktiva.

Vysledok analyzy rizik sa opiera o zakladny
vzorec, podla ktorého je riziko su€inom
pravdepodobnosti hrozby a jej
potencidlneho dopadu podla vzorca:

Rn = Pn x Dn.
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Uroveii zavaznosti

Slovny opis zavaznosti

Mimoriadne vysoké

riziko bezprostredne ohrozuje poskytovanie zakladnej sluzby,
bezpecnost organizacie, resp. kritického procesu, alebo systému (typicky
prekro¢enie stanoveného limitu tolerancie rizika, katastrofalna finanéna
strata alebo $koda na majetku, dopady na zdravie a Zivot, dopad na
Zivotné prostredie, atd’.)

riziko potencialne ohrozuje poskytovanie zakladnej sluzby, bezpeénost

Vysoke organizacie resp. kritického procesu, alebo systému
riziko neohrozuje poskytovanie zakladnej sluzby, ohrozuje vykon
Nizke niektorych podpornych procesov, kritické procesy, alebo systemy vSak

nie su rizikom ohrozené

Zanedbatelné

riziko neohrozuje poskytovanie zakladnej sluzby, vykon procesov a
prevadzka systémov nie su rizikom ohrozené

Riziko = Pravdepodobnost x Dopad

* kvalitativhe metddy (slovné vyjadrenie)
* kvantitativhe metddy (Ciselné vyjadrenie)
* semikvantitativne metddy (kombindacia, stupnice)




Postup pri analyze rizik

ISO 27005 iny zdroj

Preventivne

Katalo’g opatrenia

hrozieb

Frekvencia Pravdepodobnost

hrozby incidentu

HROZBA RIZIKO

Korekcné
opatrenia
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Katalog hrozieb

ISO/IEC 27005 - typické priklady

A — nahodné konanie (Accidental)
B —umyse

E — vysSia moc (Environmental)
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Typ

Fyzické

Prirodné udalosti

Strata zakladnych sluzieb

Poruchy spbsobené Ziarenim

Ohrozenie informacii

Technické zlyhanie

Neopravnené ¢innosti

Ohrozenie funkcnosti

Hrozby

Poziar

Poskodenie vodou
Znedistenie

Prach, kordzia, mrznutie
Povoden

Klimaticky jav

Sopecny jav

Prerusenie dodavky elektriny
Elektromagnetické Ziarenie
Termalne Ziarenie

Kradez médii, dokumentov
Kradez zariadeni

Vzdialena Spionaz
Odpocuvanie

Chybné fungovanie zariadenia
PretaZenie systému

Chyba udrzby

Poskodenie dat

Nezdkonné spracovanie dat
Chyba v poutivani
ZneuZitie opravnenia

Nedostatok personalu

zdroj: https://isocertifikat.sk/iso-27001-identifikacia-hrozieb-a-zranitelnosti/
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Pravdepodobnost vyskytu hrozieb

Typické priklady hrozieb a priklady ich suvisiacich

zranitelnosti.

Pravdepodobnost:
1 — najmenej pravdepodobna

5 — najviac pravdepodobna
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Rozpoznana hrozba :::zlgspodobnost'
Zlyhanie hardvéru 3
Zlyhanie softvéru 3
Kradez 2
Povoden 1
Zlomyselné kédy 5
Neumyselnd modifikacia 5
Zlyhanie komunikacénych 4

sluzieb

zdroj: https://isocertifikat.sk/iso-27001-identifikacia-hrozieb-a-zranitelnosti/

Priklad suvisiacich zranitel'nosti

Nachylnost zariadenia na vlihkost, prach a
uspinenie

Nejasné alebo neuplné Specifikacie pre
vyvojarov

Nedostatok fyzickej ochrany budov, dveri a
okien

Umiestnenia v miestach ktoré su
ohrozované povodnami

Nedostatok aktualizacii softvéru na
ochranu pred zlomyselnymi kédmi

Nedostatocny vycvik bezpecnosti

Nechranené verejné sietové pripojenia
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Pravdepodobnost Dopad
hrozby
Zanedbatelny Maly Stredny Znacny Katastroficky
(20) (40) (60) (80) (100)
Vysoka (1)
60%*1,0=60 80%*1,0=80 100%1,0=100
Stredna (o,7)
20%0,7=14 80%0,7=56 100*0,7=70
Mala (o,
4 20%0,4=8
Velmi mala (o,2)
20%0,2=4 40%0,2=8 80%0,2=16
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URCENIE HODNOTY
DOPADU RIZIKA

Hod-  Opisdopadu  Finanénydopad  Previdzkovydopad Legislativnydopad
Wee 0 OWe s bl L
| i A Ziaden prevadzkovy Regulacie a nari i : i
1 Riziko nema dopad ) el pmoen | e R0 Ziaden reputaény dopad
dopad neporusené
‘ Urcité prekazky v
n fny vpl 1- . A5 M i L
20 e Interne, oddelenie Zlyhanie interného procesu  komunikacii v ramci
strata 15 000 € g
spolocnosti
; , Zacatie spravneho konania Zavazné prekazky v
‘ g 15001 — Interne, viacero oddeleni e . b g s o S
40 Maly vplyv, strata Ty smerujuce k opatreniu na komunikacii v rdmci
150 000 € v ramci divizie ‘ o .
napravu spolocnosti
150 001 — Zacatie spravneho konania Urcita neprinee
60 Stredny vplyy, strata 3 Firma, mala cast klientov s v o publicita na narodne;j
1 500 000 € smerujuce k uloZeniu pokuty !
Urovni
5o 2. Lo e A e ' Bk Intenzivna nepriazniva
s 1 500 001 — Spoloc¢nost, znacna cast  Pozastavenie / ukoncenie - . ;
8o Znacny vplyy, strata i i Syl publicita na narodnej
15 000 000 € klientov cinnosti Casti sluzieb A ;
urovni
Katastroficky vplyv,  Viac ako 2 . 1:... Pozastavenie [ ukoncenie Nepriazniva
Spolocn Setci klienti . R L e
o strata 15 000 000 € POlotoss, vee = cinnosti — kfucové sluzby medzinarodna publicita
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Analyza najCastejsich hrozieb

® Vypadokel. pradu W Poditacovy virus ® Porucha hardvéru

® Chyba programového vybavenia ® Zlyhanie LAN ® Zlyhanie WAN

®mKradez zariadenia ® Chyba pouzivatela ¥ Prirodna katastrofa

B Chyba administritora alebo obsluhy ¥ Nepovoleny pristup k idajom - zvonka # Nepovoleny pristup kidajom - zvnutra
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Prechod na noveé sluzby
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Prechod na nové sluzby

Prechod sluzby (angl. Service Transition) — cielom je vybudovat a
nasadit IT sluzby. Faza Zivotného cyklu prechodu sluzby tiez
zabezpecuje, ze zmeny sluzieb a procesov riadenia sluzieb sa
vykonavaju koordinovanym spésobom.

Planovanie a podpora prechodu (angl. Transition Planning and
Support) sa zameriava na planovanie a koordindciu zdrojov na
nasadenie hlavnej verzie v ramci predpokladanych nakladov, ¢asu a

odhadov kvality.

Riadenie zmien (angl. Change management) - je systematicky
pristup, ktory zahfna rieSenie zmien alebo transformacie
organizacnych cielov, zakladnych hodn6t, procesov alebo
technoldgii. Cielom je minimalizovat dopad incidentov.
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https://wiki.en.it-processmaps.com/index.php/ITIL_Service_Transition

ITIL°Service Transition

Project Mgmt.
=~ (Trans. Planning -

& Support) E
v
v
Change Change
R & $
Management ’ Evaluation
A
W
Release & : SR
Deployment |---c---4-» Application
i i Development i
Management ‘ !
________________________ R
' )
\ A,
Service
Validation &
Testing
A
Service Asset & :
~--pi Configuration +---- 4
Management
A

All information originating from
Service Management processesis
Knowledge

Management

input for the Knowledge Mgmt.
process. Displaying all inputs
within this overview diagram is
therefore not practicable.



ITIL°Service Transition

Manazment vydani a nasadeni

Project Mgmt.
Manazment vydani a nasadeni - cielom je nastavit proces e
planovania a riadenia zmien sluzieb do produkcie a tak vytvorit '

efektivne vyuzivanie novych a zmenenych sluzieb. e
v
(angl. Release and Deployment Management) change —_—
Management -"E“” Evaluation
A
Prinosy: .
. , . . v , ; Release & \eation
« stabilné prostredie (testovacie, produkéné), . -
i Management P : i
e minimalizacia chybovosti, S —— 1 — |
Changes or Release i)
vve l; 7 s ‘ ew Features Elalallg! L2 4
* vysSSia dostupnost prevadzkovanych et St =
Ve ] alidation &
sluZieb, g
« predikovatelné prostredie a Release X
vy$Sia efektivnost vyuZivania I\/Ianggﬁment et |
IT zdrojov. e e
A
Deployment All information originating from |

Service Management processesis
input for the Knowledge Mgmt. Knowledge
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Manazment aplikacii

Manazment aplikacii je zodpovedny za spravu aplikacii pocas ich
zivotného cyklu. Tento proces ITIL hra délezitu ulohu v aplikacnych
aspektoch navrhovania, testovania, prevadzky a zlepSovania IT
sluzieb, ako aj pri rozvijani zrucnosti potrebnych na prevadzku
aplikacii IT organizacie.

(angl. Application Management)

Vyvoj aplikacii — cielom je spristupnit aplikacie a systémy, ktoré
poskytuju pozadovanu funkénost pre IT sluzby. Zahfna to ich vyvoj
a integraciu do pozadovaného prostredia.

(angl. Application Development)

Manazment aplikacii je nepretrzita ¢innost, na rozdiel od vyvoja aplikdcii,
co je zvycajne jednorazovy subor Cinnosti na vytvdranie aplikdcii.
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ITIL°Service Transition

Validacia a testovanie sluzieb

Project Mgmt.

Cielom overovania a testovania sluzZieb je zabezpecit, aby nasadené -
vydania a vysledné sluzby splnali oCakavania zakaznikov. V tejto faze ‘

sa overuje, ze IT rieSenia a pripravené operacie su schopné e
podporovat novu sluzbu. ¥
. . . . Change s, Change
(angl. Service Validation and Testing) Medeicmaned O |NEGlisien
A :
Prinosy: § e 3
e garantovat, Ze zmeny prindsaju korektnu pozadovanu sluzbu a el sopliation
OCa kava ne Vystu py’ Management . Development :
» overit, Ze poziadavky a kritéria zdkaznika su korektne a Uplne Y ? v """""""""""" |
. 7 . . . 7 7 . . 7 . '
implementované (overenie aj komplexnosti zakaznickej definicie coriioe
poziadaviek). o
f
Service Asset & :
---p Configuration +---- 4
Management

All information originating from

e, tar- Service Management processesis
FAKULTA omP"< input for the Knowledge Mgmt. Knowledge |
ELEKTROTECHNIKY CNLVet,WO,kS process. Displaying all inputs Management

. are . . . . . ithin this, rvi di mi
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Riadenie konfiguracii IT sluzieb

Cielom procesov zameranych na riadenie konfiguracii IT sluzieb je
zabezpedit, Ze su stdle dostupné aktudlne konfiguraéné nastavenia a
vSetky relevantné konfiguracéné polozky (angl. Configuration Items) z
ktorych je sluzba zlozena.

(angl. Service Asset and Configuration Management)

Prinosy:

* existencia informacii o Cl a vazbach medzi nimi,

» verifikdcia splnenia zakonnych poziadaviek,

e zvySenie bezpecnosti a rychla reakcia pri incidentoch,

* elimindcia neautorizovanych Cl (napr. nedovoleny softvér).

Riadenie IT aktiv je zamerané primarne na ekonomické
dopady/prevadzku. V porovnani s tym je riadenie IT konfigurdcii
zamerané na konfiguraciu komponentov sluzby.

FAKULTA compuger-
ELEKTROTECHNIKY CNLV}works
A INFORMATIKY v

~—Laboratory

ITIL°Service Transition

Project Mgmt.
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ITIL°Service Transition

Manazment znalosti

Project Mgmt.
Manazment znalosti ma za ciel zhromazdovat, analyzovat, -
uchovavat a zdielat znalosti a informdcie v ramci organizacie. '

(angl. Knowledge Management) i 5
Primarnym ucelom tohto procesu je zlepsit efektivitu znizenim L T
potreby znovu objavovania vedomosti. Zaroven je mozné ] j
identifikovat osobu, ktora vie v spravnom c¢ase poskytnut podporu. i froseassnnaeess 1
Release &
alovmen ___‘____A:\_ Application
laasagyementt 0l 9 Development |
v v
Service
Validation &
Testing
A
Service Asset & :
~--p Configuration +---- ;
Management
A
@ oSV A opuor e oovistas o S
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Procesy prevadzky sluzieb

Prevadzka sluzieb si vyZzaduje ich prevadzku, podporu, udrzbu — s cielom zabezpecit stabilitu a bezchybovy
stav.

Prevadzka je rieSenda prostrednictvom:

manazment udalosti (Event Management) — indikuje stav monitorovaného objektu — rutinne, alebo sa
vyZaduje zasah, reakcia moze byt manudlna alebo automaticka,

manazment incidentov (Incident Management) — pri naruseni IT sluzby, alebo pri znizeni jej kvality sa
vyzaduje zasah s cieflom minimalizacie nepriaznivych vplyvoy,

spracovanie poziadaviek (Request Fulfillment) — prijima a rieSi poziadavky pouzivatelov zabezpecujucich
prevadzkovanu sluzbu,

manazment problémov (Problem Management) — vysledok jedného alebo viacerych incidentov, ktorym
sa nepredislo — zahfna diagnostiku, eliminaciu incidentu, eliminaciu opakovania sa incidentov.

manazment pristupov (Access Management) — riesi indetitu jednotlivca a jeho prava s cielom dodrzat
CIA, automatizovana sprava pouZzivatelov pri zmene/ruseni roli.
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Dakujem za pozornost

miroslav.michalko@cnl.sk
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Katedra pocitacov a informatiky, FEI TUKE
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