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LYNX®

Ponukame spickove sluzby v
oblasti projektovania, vystavby,
. prevadzkovania a bezpecnosti
O SPOLOCNOSTI informacnych systémoy,
networkingu, komplexnej
bezpecnosti organizacii a
Specialnych aplikacii.




LYNX*

je postaveny na troch pilieroch

talent




Posobenie na trhu od roku 1991

100 zamestnancoy, sidla spolocnosti v Bratislave a v
KoSiciach

Certifikdt na urovni NATO Secret

150 14001 /28

Certifikat priemyselnej bezpe¢nosti od NBU

Certifikacia spolocnosti podla noriem:
1SO 9001

1ISO 14001

ISO/IEC 27001

ISO/IEC 20000-1

1ISO 45001

ISO 10006

1ISO 22301

O SPOLOCNOSTI

. 1SO 45001




KYBERNETICKA BEZPECNOST @

© Bezpectnost webovych sidiel a sluZieb
© Budovanie SOC (Security Operation Center)
© Budovanie firemnych IT ddtovych centier

© Budovanie infrastruktur pre spracovanie citlivych
Vo) informacii

o Analyzy a audity

Implementacia produktov informacnej bezpecnosti

Viac informacii na



OBLAST KOMPLEXNEJ BEZPECNOSTI

00000

Dokumenty bezpecnostnej politiky
Analyzy, posudenia a audity
Bezpecnostné projekty
Konzultacie

Skolenia v ramci realizacie projektu

Viac informacii na



Historia riadenia informacnej bezpecnosti

Bezpecnostné normy Aby bolo mozné ohodnotit bezpecnost vzniknutého produktu Ci systému, je
potrebné nezavislé odborné posudenie riadiace sa vSeobecne akceptovanymi kritériami. Tieto su
spravidla zhrnuté v uznavanych normach a standardoch.

Ich Ulohou je predovsetkym:
O ponuknut uzivatefom metriky, na zaklade ktorych mézu sami zhodnotit Uroven danej bezpecnosti
O ponuknut vyrobcom a navrharom smernice pre zabudovanie bezpecnostnych prvkov do ich produktov

O ponuknut zaklad pre Specifikovanie bezpecnostnych potrieb
Dalej:

O zavadzaju jednotnu kulturu a stanovuju zrovnatelné kritéria

O ulahéuju audit, kontroly, jednanie s partnermi

Viac informacii na



Histéria riadenia informacnej bezpecnosti

)

Prvym pokusom o stanovenie takychto kritérii boli Trusted Computer Security Evaluation Criteria, zname
tiez ako Oranzova kniha Ministerstva obrany USA.

Kritéria su rozdelené do sekcii a v ramci nich do jednotlivych tried. Tieto kritéria sa stali zakladom aj pre
niektore dalSie v suCasnosti rozsSirene pouzivané normy.

O Sekcia D: Minimalna ochrana - Tato sekcia obsahuje iba jednu triedu a je rezervovand pre systémy, ktoré
boli podrobené hodnoteniu, ale nesplnili poziadavky vyssich tried.

O Sekcia C: Volnd ochrana - UZivatelom je poskytnuta urcitd miera ochrany, ktord mézu vyuzit.
e Triedy ClaC2

O Sekcia B: Povinna ochrana - Urgity systém ochrany su uZivatelia povinni vyuzivat a nemézu ho nijakym
sposobom obist.

e Triedy B1, B2 a B3

O Sekcia A: Overend ochrana - Je charakteristickd formalnymi metédami overovania bezpecnosti
* Trieda Al

Viac informacii na



Histdria riadenia informacnej bezpecnosti

e

Information Technology Security Evaluation Criteria je pokusom o zosuladenie
jednotlivych narodnych kritérii do medzinarodne platného celku. V roku 1991 bol prijaty

ako zaklad pre hodnotenie bezpecnosti systémov na spracovanie informacii v Clenskych
statoch Europskej unie.

Viac informacii na



Histéria riadenia informacnej bezpecnosti

Common Criteria ‘

O Metanorma Common Criteria (ISO/IEC 15408) je zaloZzena na modeli, v ktorom mdzu uZivatelia
Specifikovat svoje vlastné poziadavky na bezpecnost. Stanovuje principy a postupy, ako odvodzovat
konkrétne technické normy pre vyvoj, testovanie, vysledné vlastnosti a prevadzku technickych
bezpecnostnych protiopatreni v roznych prostrediach.

Vychadza z troch historicky najuznavanejsich standardov:
© ITSEC,

©® TCSEC

© a CTCPEC (Canadian standard).

Viac informacii na



Histéria riadenia informacnej bezpecnosti

BS 7799 bol standard poévodne publikovany skupinou BSI v roku 1995. Norma bola pripravena

vladou Spojeného kralovstva uradom obchodu a priemyslu (DTI) a obsahovala tri ¢asti.

@® BS 7799 Cast 1 (1998) - Code of Practice for Information Security Management (Kodex praxe
manazérstva informacnej bezpecnosti).

@® BS 7799 &ast 2(1999) - Specification for Information Security Management Systems(Specifikacia
Systému manazérstva informacnej bezpecnosti).

@ BS 7799 cast 3 (2005)— Information Security Management Systems — Guidelines for Information
Security Risk Management)

Viac informacii na



Histdria riadenia informacnej bezpecnosti

ISO/IEC 17799:2000 prevzatim BS 7799 zalozila prirucku a vSeobecné principy na vytvaranie,
implementaciu, spravu a zlepsovanie manazmentu informacnej bezpecnosti v organizaciach.

Implementacia modelu PDCA na zlepSovanie systému manazérstva informacnej bezpecnosti (SMIB)

Viac informacii na



Historia riadenia informacnej bezpecnosti

Poziadavky na to, ako systém manazérstva informacnej bezpecénosti v spolo¢nosti zaviest
poskytuje medzindrodna norma ISO/IEC 27001:2005, ktorej vlastnikom je 1SO12 a IEC13.

Medzinarodna norma ISO/IEC 27001 bola vydana v roku 2002 revidovanim verzie dokumentu
britskej normy BS 7799-2:1999 (BS 7799-2:2002) (ISO/IEC 27001; BS 77999-3:2006)

Viac informacii na www.lynx.sk



Histéria riadenia informacnej bezpecnosti

(ISO/IEC 27001:2005; ISO/IEC 27002:2005) obsahovali nasledujtce Casti:

1. Bezpecnostna politika.

. Organizacia bezpecnosti informaci.

2
3. Riadenie aktiv.
4

. BezpecCnost [udskych zdrojov.

5. Fyzicka bezpecnost a bezpecnost prostredia.

6. Riadenie komunikacie a riadenie prevadzky.

7. Riadenie pristupov.

8. Akvizicie, vyvoj a udrzba informacnych systémov.

9. Zvladanie bezpecnostnych incidentov.

10. Riadenie kontinuity ¢innosti organizacie.

11. Sulad s poziadavkami.

Viac informacii na



Historia riadenia informacnej bezpecnosti

© Slovenska republika prevzala uvedend normu pod oznaéenim STN EN ISO 27001:2006, ktord
umoznuje efektivne a prehladne riadit bezpecnost informacii v spolo¢nosti.

© To znamen3, Ze certifikat ziskany podla tejto normy mda medzindrodnu platnost — spoloénost,
ktora ziska certifikdt SMIB ISO 27001 napr. na Slovensku, nemusi preukazovat znovu splnenie
poziadaviek tejto normy v inej krajine.

Viac informacii na



Prax SMIB

ISO 27001 a jej verzie
e |SO 27001 — rok 2004 (11 oblasti, zlepSovanie procesov — model PDCA)

e |SO 27001 — rok 2013 (2019) (14 oblasti, volny model systému zlepsovania procesov)
e 25. oktébra 2022 vysla nova verzia ISO/IEC 27001:2022

Hlavné zmeny, ktoré nova verzia prinasa je zlucenie opatreni do 4 skupin:

e 5 atributov pre kontrolu, 12 kontrol

Viac informacii na www.lynx.sk



Prax SMIB

©® SMIB je efektivny spdsob ochrany informacii pred stratou dévernosti, dostupnosti, integrity a
sucasne integruje tiez vSetky zakonné, regulacné a zmluvné zavazky spolocnosti.

® Norma STN ISO/IEC 27001:2014 predklada poZiadavky na vytvorenie, zavedenie, udrziavanie a
neustale zlepsSovanie zdokumentovaného systému SMIB.

©® Zavadza struktdru vysokej Urovne, rovnaké nazvy kapitol, rovnaky text, vseobecné vyrazy a
definicie ako ich definuje Priloha SL Nariadenia ISO/IEC Cast 1 upraveného doplnku ISO &im
udrziava kompatibilitu s inymi normami riadiacich systémov, ktoré sa prijali v prilohe SL
(integrované systémy manazérstva - ISO 9001, ISO 14001).

Viac informacii na www.lynx.sk



Prax SMIB

Tzv. SOA (vyhlasenie o aplikovatelnosti) — zakladny dokument

Implementacia ISO/IEC 27000 vyzaduje dva druhy dokumentacie:

vypracovanie internej riadiacej dokumentacie, (stratégia obnovy, politika IS,
smernice, metodické navody — celkovo az 114 kontrol)

vedenie prevadzkovej dokumentacie (analyza rizik, BIA, plany BCP, DRP
plany, zaznamy z testovania, evidencie, rocné spravy, plany, zaznamy z
kontrol a auditov)




Politika informacnej bezpecnosti

V rdmci uplatnenia zasad riadenia informacnej bezpecnosti podla normy STN ISO/IEC 27001 prijima vedenie

spolo¢nosti nasledovné zavazky v tejto oblasti:

Zabezpecovat primeranu ochranu informacnych aktiv

Pridelit zodpovednosti za informacnu bezpecnost

Stanovit zodpovednost za riadenie rizik a incidentov

Zvysovat povedomie informacnej bezpecnosti zamestnancov

Branit neautorizovanému fyzického pristupu do priestorov IKT

Predchadzat neautorizovanému pristupu do informacnych systémov

Monitorovat neautorizované aktivity v suvislosti so spracovanim informacii

Udrziavat riadeny proces pre zostavovanie a implementovanie planov kontinuity ¢innosti

Chranit informacie v zmysle platnej legislativy

Vykonavat audity informacnych systémov s cielom minimalizacie rizika prerusenia Cinnosti

Viac informacii na



Smernice

V smerniciach uviest zasady opatreni k oblastiam:

Organizacia bezpecnosti [l Riadenie komunikacie a
informacii riadenie prevadzky

Riadenie aktiv Riadenie pristupov

Akvizicie, vyvoj a
udrzba informacnych
systémov

Bezpecnost [udskych
zdrojov

Fyzicka bezpecnost a

bezpecnost prostredia

Zvladanie
bezpecnostnych
incidentov

Riadenie kontinuity
cinnosti organizacie

Sulad s poziadavkami

Viac informacii na www.lynx.sk



Metodické navody

Metodické navody su urcené len pre Specifické skupiny roli.

Napriklad:

© METODICKY_NAVOD_PRE_TVORBU_BCP_DRP_PLANOV
©® METODIKA_RIADENIE_KONFIGURACI{

© PROFYLAKTICKE_CINNOSTI

© RIADENIE_INTERNEJ_INFRASTRUKTURY (zalohovanie)
©® RIADENIE_INTERNYCH_AUDITOV

Viac informacii na



Prevadzkova dokumentacia

Analyza rizik - vyuzivanie principov ISO/IEC 27005

Identifikacia
posobiacich hrozieb

Identifikacia aktiv

ANALYZA
RIZIK

ldentifikacia

o ) Hodnotenie rizika
zranitelnosti

Viac informacii na



Manazment rizika

4 zakladné sp6soby manazovania rizik:

Tolerovanie
alebo Presunutie
akceptovanie rizika
rizika

Odstranenie Znizenie
zdroja rizika urovne rizika

Viac informacii na



Riadenie procesov

BIA (Business impact analysis - analyza funkénych dopadov — analyza dosahu ¢innosti) ISO/TS 22317

© vieobecné informacie o procese (ndzov, manazér, organizaény Utvar)

® poziadavky pre obnovu (RTO - poZadovand doba obnovy)

© RPO - pripustna doba straty Udajov, obdobia, v ktorych ma vypadok zakladnej sluzby najvyssi dopad)
© financné a nefinanéné dopady nedostupnosti procesov

© c¢innosti vykonavané v rdmci procesu

©® zavislosti od vstupov (ndzov vstupu, na ako dlho méze vstup vypadnut, zdroj vstupu)

© definované vystupy (ndzov vystupu, ako sa vystup pouziva, kde je vystup uloZeny)

© potrebné aplikacie (ndzov aplikacie, do akej doby musi byt aplikdcia sprevadzkovand)

© spracovavané informacné aktiva

© sulad s legislativou a zavislost od dodavatelov

© personélna bezpeénost (identifikacia klu¢ovych zamestnancov, nedostupnost klu¢ového zamestnanca).

Viac informacii na



Plany DRP a BCM

¢ plany obnov
Vystupy BIA: m plany Y

BCM e plany kontinuity

Testovanie jednotlivych planov:

O kontrolny zoznam (checklist) — kazdy Clen timu kontroluje zoznam, ktory obsahuje body,
ktoré je nutné splnit,

O revizia planov (walk-through test) — ¢lenovia emergency response timu sa zidu a
prechadzaju plany, detekuju nedostatky a problémy,

O simulovany test (simulation test) — vSetko sa robi iba ako,

O paralelny test (parallel test) — nedochadza k preruseniu prevadzky, pokus zduplikovat
¢innost vinom DC;

O pIné prerusenie (full interruption test) — prerusi sa beh systému v primarnom DC, pokus
o obnovu v alternativnom DC.

Viac informacii na



Zaznamy - Plan realizacie opatreni

Ulohy z externych auditov

Ulohy z internych auditov

Ulohy z analyzy rizik

Ulohy z riadenia incidentov

Ulohy z testovania planov

Ulohy z poZadovaného technického rozvoja

Viac informacii na www.lynx.sk



Zaznamy - prevadzkova dokumentacia

Evidencia incidentoy, rieSenie incidentov

Z testovania planov (BCM, DRP)

Dokumentacia z metodickych ndvodov — (napr. test motorgeneratora)

Ukladanie zaloh — médii

Pristupové ucty, prava, Casové obmedzenia
Pridelenie a evidencia schvaleného softvéru
Konfiguracie bezpecnostnych prvkov, sietovych prvkov

Zaznamy zo zvySovania povedomia

Viac informacii na www.lynx.sk



Vztahy na legislativu SR

STN ISO/IEC 27001 je zdkladom na riadenie bezpecnosti IS

Zakony:
© Zikon &.215/2004 Z.z. o ochrane utajovanych skutoénosti
© Zakon ¢. 69/2018 Z.z. o kybernetickej bezpe&nosti

© Zikon ¢&. 95/2019 Z.z. o informaénych technolégiach verejnej spravy

Viac informacii na



Dakujem za pozornost
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