POCITACOVE SIETE / BEZPECNOST POCITACOVYCH SIETI

Okruhy na skuasku

Pozn. Cislo modulu v zatvorkdch vychédza z obsahu v NetAcad kurzoch CCNAVZ: Introduction to Networks a CCNAVZ:
Switching, Routing, and Wireless Essentials a z prednaSok. Poradie okruhov je zhruba rovnaké ako poradie prednasok.

CCNA 1 (CCNAvV7: Introduction to Networks)

Okruh €. 1 (NetAcad Modul 1-3):

1)

2)
3)
4)

5)

6)

7)

8)

9)

Vymenujte zakladné sietové komponenty
(koncové zariadenia, sietové zariadenia,
)

Vysvetlite rozdiel medzi fyzickou a
logickou topoldgiou.

Vysvetlite rozdiely medzi typmi PC sieti:
PAN, LAN, MAN a WAN.

Co sa rozumie pod pojmom
konvergovana siet?

Vysvetlite nasledujuce pojmy:
Skalovatelnost, bezpecnost, kvalita
sluzieb a odolnost vo¢i chybam.
Porovnajte modely pristupu: Konzola,
SSH a Telnet, a ich vyuZitie v sietovom
prostredi.

Uvedte IOS médy a ich zakladnu
charakteristiku.

Vysvetlite rozdiel medzi metédami
dorucovania sprav: unicast, multicast,
broadcast.

Vymenujte a charakterizujte vrstvy OSI
modelu (uvedte nazov PDU, zariadenia,
spbdsob adresovania a funkciu
jednotlivych vrstiev).

10) Vysvetlite pojem enkapsulacia a

dekapsulacia.

11) Akym sp6sobom sa menia adresy

(MAC/IP) pri komunikacii zariadeni v
ramci tej istej LAN siete a medzi
zariadeniami nachadzajucimisav
r6znych LAN sietach?

Okruh €. 2 (NetAcad Modul 11-13):

1)
2)
3)

4)

5)

6)

7)

8)

9)

Charakterizujte IPv4 adresu (jej sietovd,
hostovu Cast) a vyznam sietovej masky.
Aky je ucel a vyznam predvolenej brany v
sieti?

Na ¢o sluzi prefix a ¢o hovori dizka
prefixu?

Popiste r6zne typy komunikacie v IPv4
(unicast, multicast, broadcast) a IPv6
(unicast, multicast, anycast).

Aky je rozdiel medzi sukromnymi a
verejnymi adresami? Uvedte rozsahy
sukromnych adries podla RFC 1918.
Co st loopback a link-local adresy
(IPv4/IPv6)?

Aky je rozdiel medzi triednym
adresovanim (class A,B,C,DakE)a
beztriednym adresovanim?
Charakterizujte IPv6 adresu a jej zakladné
vlastnosti.

Na ¢o sluzi podsietovanie? Aky ma
zmysel a zakladny princip?

10) Uvedte zakladnu charakteristiku

protokolu ICMP a priklady jeho vyuZitia
(ping, traceroute).



Okruh €. 3 (NetAcad Modul 4-7, 8-10):

1) Aka je zakladna charakteristika fyzickej
vrstvy? Popiste jej média (metalické,
optické a bezdrbtové).

2) Aky je rozdiel medzi Sirkou pasma,
priepustnostou a oneskorenim?

3) Definujte typy kablov: koaxial, UTP, STP.

4) Aky je rozdiel medzi priamym, krizenym a
konzolovym kablom?

5) Definujte zakladnu charakteristiku
optickych kablov.

6) Definujte zakladnu charakteristiku
bezdrétového prenosu.

7) Definujte zakladnu charakteristiku
linkovej vrstvy (LLC/MAC).

8) Aky je rozdielv kontrole pristupu medzi
CSMA/CD a CSMA/CA?

9) Charakterizujte duplex (full/half) a Auto-
MDIX funkcionalitu.

10) Vysvetlite L2 adresovanie a jeho vyznamv
sietovom prostredi.

11) Aka je zakladna charakteristika
prepinaca? PopiSte budovanie tabulky
MAC adries.

12) Aké su pristupy k posielaniu ramcov
(store-and-forward, cut-through a
fragment-free)?

13) Definujte zakladnu charakteristiku ARP
protokolu. Aky ma vyznam a vlastnosti?

14) Charakterizujte sietovu vrstvu (protokol
IP).

15) Charakterizujte smerovanie. Aky je rozdiel
medzi lokalnymi a vzdialenymi sietami?

16) Vysvetlite funkciu a vyuzitie smerovacej
tabulky pri smerovani dat.

Okruh €. 4 (NetAcad Modul 14-15):

1) Definujte zakladnu charakteristiku
transportnej vrstvy.

2) Uvedte vlastnosti TCP a UDP protokolov a
ich vyuzitie.

3) Na Co sluzia a na €o sa pouzivaju Cisla
portov (napr. pre web = 80/443, ...)?

4) Ako sanadvazuje TCP spojenie? PopiSte
three-way handshake.

5) Popiste TCP mechanizmy: usporiadanie,
velkost okna, potvrdenia, zabranenie
zahlteniu?

6) Definujte zakladnu charakteristiku
aplikacnej, prezentaCnej a relaCnej vrstvy.

7) Popiste protokoly aplikacnej vrstvy,
vratane detailov o protokoloch FTP, TFTP,
HTTP a HTTPS.

8) Aku su zakladné vlastnosti emailovej
komunikacie? PopiSte protokoly SMTP,
POP a IMAP.

9) Vysvetlite ulohu a vyznam protokolu DNS.

Okruh €. 5 (NetAcad Modul 16-17):

1) Uvedte typy bezpecnostnych hrozieb a
ich zakladnu charakteristiku.

2) Uvedte zakladné typy utokov sich
charakteristikou: Skodlivy kéd (virus, Cerv,
tréjsky kén), prieskumnicky utok, utok na
pristup do systému a DoS utok.

3) Vysvetlite funkcie a ucely roznych
bezpe&nostnych mechanizmov, ako su
VPN, firewall a AAA.



CCNA 2 (CCNAv7: Switching, Routing, and Wireless Essentials)

Okruh €. 6 (NetAcad Modul 1-2, 11 (len Port-
Security)):

1)
2)

3)
4)

5)

6)

7)

8)
9)

Uvedte postup bootovania prepinaca.
PopisSte vyznam manazmentového
rozhrania (SVI) na prepinaci.

Uvedte prvky zakladnej konfiguracie
smerovaca (hesla, banner, Telnet, SSH).
Vysvetlite rozdiel medzi koliznou a
broadcastovou doménou.

Vysvetlite zakladny princip prepinania
paketov: budovanie CAM tabulky a
metddu preposielania ramcov.

Uvedte zakladnu charakteristiku
bezpecnosti na rozhraniach (Port-Security
—mody naru$enia, definovanie pravidiel —
max. pocet adries, bezpecné MAC
adresy).

Popiste jednotlivé médy naruSenia.
Vysvetlite stav rozhrania Error-Disabled.
Aké je predvolené nastavenie Port-
Security?

Okruh €. 7 (NetAcad Modul 3-4):

1)
2)
3)

4)
5)

6)

7)

Definujte VLAN a ich vyznam.

Uvedte a charakterizujte typy VLAN.
Definujte pojem pristupové a trunkové
rozhranie.

Co je to a na ¢o sluzi nativna VLAN?
Na ¢o sluzi protokol DTP a v akych
rezimoch pracuje?

Uvedte sp6soby smerovania dat medzi
VLAN (tradi¢né, smerovac na palicke,
smerovanie vyuzitim L3 prepinaca).
Definujte €o je smerovac na palicke
(Router-on-a-Stick). Slovne popiste ¢o je
potrebné konfigurovat.

Okruh €. 8 (NetAcad Modul 7-9):

1)

2)
3)

4)

Na ¢o sluzi protokol DHCP? PopiSte jeho
fungovanie a typy sprav (DORA).

Co je mozné definovat v DHCP poole?
Vysvetlite princip a funkciu protokolov
typu FHRP, pouzivanych na zabezpecenie
redundancie brany.

Vymenujte a charakterizujte protokoly
spadajuce do kategorie FHRP.

5)

Charakterizujte protokol HSRP a vysvetlite
pojmy: priorita, preempcia a virtualna IP a
MAC adresa.

Okruh €. 9 (NetAcad Modul 14-16):

1)
2)

3)

4)

5)

6)

7)
8)

9)

Aka je zakladna funkcia smerovaca?
Akymi spésobmi vytvara smerovac
smerovaciu tabulku?

Popiste rozhodovaci proces pri smerovani
paketov.

Vysvetlite Struktudru zaznamu v
smerovacej tabulke a vyznam jednotlivych
poli.

Vysvetlite rozdiel medzi metrikou a
administrativnou vzdialenostou.
Charakterizujte zdroje informacii

o0 smeroch: priamo pripojena siet, staticky
zdznam a cesty nauc¢ené dynamickym
smerovacim protokolom.

Uvedte vyhody a nevyhody statického a
dynamického smerovania.

Uvedte zastupcov dynamickych
smerovacich protokolov.

Uvedte typy statickych ciest aich vyznam.

Okruh €. 10 (NetAcad Modul 12):

1)
2)
3)
4)
5)

6)

7)

Vymenujte typy bezdrétovych technolégii
a WLAN Standardy.

Vymenujte bezdrbétové topoldgie a uvedte
zékladnu charakteristiku.

Aké atributy musia byt totoZné za uc¢elom
asociovania sa klienta s AP?

Uvedte hrozby tykajlce sa pouzivania
WLAN siete.

Uvedte moznosti zabezpecenia WLAN
siete.

Aky je rozdiel medzi Personal a Enterprise
autentifikaciou? Uvedte tiez metody
autentifikacie vyuzivajucej zdielany klug.
Aké Sifrovacie protokoly je mozné vyuzivat
na Sifrovanie komunikacie pri WLAN?



