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Clovek alebo robot?

Sophia

World's First Robot Citizen

February 28, 2018
On Tuesday, February 27, Century College and the White Bear Area Chamber of

Commerce, in conjunction with Hanson Robotics, LTD, hosted a special luncheon
meeting featuring Sophia, the latest and most advanced humanoid robot.
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Al — predpovede na rok 2024

 LLM ako triediaci nastroj ukradnutych dat

« Al ako analyticky nastroj pre vyber ciela hackerského utoku

« Al ako nastroj zberu citlivych dat pri ,neschvalenych® pouzitiach

« Tvorba cielenych phishingovych a malvérovych utokov

« Narast skodlivych Al nastrojov ako WormGPT, FraudGPT

» Postupny presun LLM nastrojov z cloud-.do EndPoint, nové zranit.
« Malvér Sity na mieru

« ‘Automatizacia utokov nie len v IT, ale aj v OT svete

* Narast dezinformaCnych kampani

» Deepfake

effectively managed security
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ENISA - predikcie do 2030
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Kazdodenne nastrahy

« Free WiFi — naskenujte si QR kod!
 Na poste vas Caka balik — doplatte 2,69.-€

- Banka vam pozastavuje platnost karty, na obnovenie kliknite sem
« Spln tuto ulohu a pridame sita.do skupiny! (hrozba pre deti)
* iPhone (Cokofvek) posledny model za % ceny, len dnes! Registruj sa!

 Tu licenéné centrum Microsoft, zistili sme nezrovnalosti, budeme vas
navigovat pri oprave ...

» USetrite a stiahnite si zadarmo SVW na domace pouzitie
* Funkcny crack na drahy SW!

« _Stiahni si film zadarmo

+ 128 GB USB kfu€ na zemi? Tolko Stastia!

« Mame tvoje intimne foto/video, zaplat, lebo...!

« Vieme, Ze Ta podvadza partner, tu mas dékazy (mail, QR ...)

e MseC SME VAS SECURITY TiM
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Neznamy telefonat

« NeCakané zahranicne telef. Cislo
. +420234234302

* https://www.vyhledatcislo.cz/

 https://www.neznamecislo:sk/

* NeCakane Slovenske telef. Cislo
« Spoofing telefonnych Cisel je realita
Priklad:

https://www.imyfone.com/change-location/best-call-spoof-app/

effectively managed security SME vns sEc“anv TIM
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Neznamy telefonat — mozny priebeh

« Anglicky hlas na slovenskom Cisle
* Hrozba vazenim

- ,Push 1° to talk with police officier

AAAAAAAAAAAAAA
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Neznamy telefonat — mozny dopad

- Zmena uctovania tarify
* Prezradenie osobnych identifikacnych udajov

« Stresové bankoveé prevody a iné finanéné konania

* Priklad z SK: podvedena pani 3 prevody — spolu 1500.-€

Foms )
& RO
POLICIA SLOVENSKE] REPUBLIKY
i POMAHATACHRANIT
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Jednotlivec ako ciel utoku?

= cielové sektory, jul 2022 — jun 2023

FOOD
DEFENCE 114 (2%) — ¥ (1%}
ALL 182 (4%)

PUBLIC ADMIN 891 (19%)
RETAIL 18T (4%}

EMERGY 190 (4%)

MEDLAENTERTAINMENT
228 14%)
EDUCATION/RESEARCH
231 %) TARGETED INDIVIDUALS
568 (11%)
STRVICLS 263 (F%)
BANKINGFIMANCE 198 (6%} HEALTH 408 [5%)

DIMTAL SERVECE PROVIDER B0 (%) DIEMTAL INFASTRUCTURE 348 (T%)

SHONT 319 0F%) MANUFACTURING 330 [TH)

hitps: hitps:(www.enisa.europaeu/publications/enisa-threat-landscape-2023
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Fyzicka a digitalna identita

 Digitalna identita a digitalne zdravie, digitalna hygiena
- Aké mame digitalne navyky? (fyzicka identita vs. digitalna identita)

« Ako vnimame kyberneticku bezpecnost doma, v Skole, v praci, v

reStauracii, v hoteli...?

« Koho sa tyka zakon €. 69/2018 Z. z.? A.Co ,ovplyvnuje“ ostatnych?

» Aké dblezité su bezpecnostné témy z oblasti ,osobnej* KB?
« Existuju jasne vymedzené hranice?

« Ovplyviiuje nasSe bezpeCnostné spravanie sa doma bezpecnost

organizacie/skoly?

- Ja budem pravnikom, lekarom, xyz, ja KB NEPOTREBUJEM!!I! Ci?

e MseC @ SME VAS SECURITY TiM

g INCIDENT



Kolko stoji nasa (digitalna) identita

« Kreditna karta so zostatkom do 5000 usd/eur - $110
« Kreditné karty vratane CVV - $20 az $30

« Klonovana VISA/Mastercard/AE karta s pinom - $20
- Heknuty Facebook/Instagram ucet - $20

« Heknuty Gmail ucet - $60

« Netflix, rocné predplatné - $20

- Spotify ucet - $10

« Scany pasov a vodi¢akov — $20 az $110 (USA)

« Pas viacerych EU krajin (fyzicky dokument) - $3000

« Zdravotné udaje (zdravotna karta) $40- $100

https://www.privacyaffairs.com/dark-web-price-index-2023/
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Odkial ,berie” Dark Net osobné udaje?

eMsec

effectively managed security
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';--have i been pwned?]

Check if your email address is in a data breach

@ Generate secure, unique passwords for every account = Learnmore at 1Password.com

744 12,961,127,682

pwned websites pwned accounts

Largest breaches

Collection #1 accounts
Verifications.io accounts
Onliner Spambot accounts

Data Enrichment Exposure From
PDL Customer accounts

Exploit.In accounts

Facebook accounts

115,769 228,884,627

pastes paste accounts

Recently added breaches
i) Spoutible accounts
My MyPertamina accounts
Trello accounts
Naz.API accounts
Hathway accounts
Legendas.TV accounts

DC Health Link accounts

https://haveibeenpwned.com/

INCIDENT
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Stav, ked zreyme mame problem

O EJ https://haveibeenpwned.com

Check if your email or phone is in a data breach

karina palmer@orange.net‘ pwned? ‘

Oh no — pwned!

Pwned in 5 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better secu rlty Start using 1Password.com

C a CUV6U4!GU

[ ]
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29. jJanuar 2024 — 4. februar 2024

The Week in Cyber Security and
Data Privacy: 29 January - 4
February 2024

Neil Ford

38,846,799 known records breached in(140 publicly

disclosed incidents

Welcome to this week’s global round-up of the biggest and most interesting news

stories.

At the end of each month, these incidents — and any others that we find — will be
used to inform our monthly analysis of data breaches and cyber attacks.

https://www.itgovernance.co.uk/blog/the-week-in-cyber-security-and-data-privacy-29-january-4-february-2024
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,Osobné" bezpecnostné hrozby

Socialpe-inzinierstvo

alne siete, ich vyuzitie a zneuzitie
Zhishingove utoky

E-mail, e-shop, internet

Hesla a autentifikacia
Verejne WiFi
Prenosné média

® NP o s wN

Fyzicka bezpecCnost
Bezpecnost mobilnych zariadeni

effectively managed security
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Socialne inzinierstvo - taktiky

i
"Priatel" posle zviastnu
spravu

YOU WIN!
$1,000,000

Ponuka je aZ prili5 dobra,

aby bola pravdiva

eMsec

effectively managed s
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Urgentna poZiadavka

Zvysené emocie

29 ?
\ A 4

Poskytnuta pomoc,
ktora ste neziadali

Odosielatel nevie
potvrdit svoju identitu
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Socialne inzinierstvo - taktiky
Priklad
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POLICAJNY ZBOR SLOVENSKEJ REPUBLIKY.

PREDVOLAJ NA S0D
Na vySetrenie (Elanok 331-1-22 Tresiného zakona)

Slovenska pelicia v spojeni 5 medzindrodnou pediciou (INTERPOL).
Hontaktuje vas kratko po zabaveni poditata kyberneticke infiltracie
(opravnenej vratane detskej pornografie, pomografickych stranok,
kybemeticke] pomografie, aby vas informoval, e ste predmetom
niekoliyeh pravnych konani, kioré zahtfaji:

VYPOCTY POPLATKOV:

*‘DETSKA PORNOGRAFIA.
*PORNOGRAFICKA STRANKA.

*CYBER PORNOGRAFIA.

*NESPRAVNE VYUZIVANIE MALYCHLYCH.

Ziadame vas, aby ste sa vyjadril e-mailom tak, $e nam napiete
svoje oddvodnenia, aby sme ich preskimali a skontroloval, aby sa
vyhodnotili sankcie; 2e v prisnom termine 72 hodin. Po uplyniuti
tejto doby budeme povinni postipil nade cznamenie kiorémukolvek
prokuratonovi republiky v blizkosti stédu prvého stupfia a
Specialistovi na poditalovi kriminalitu, aby na vas uvalil vazbu a
budete zare r:1mvan5- ako sexudkyy delicvent.

®
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Socialne inzinierstvo

Hrozba:

* Uvedenie Cloveka do nekomfortnej situacie, vyvolanie stresu, Casového natlaku,

zodpovednosti za mozné finan¢éné straty. NajCastejSie na dialku, telefonicky.

* Vyzadovanie informacii o pristupoch do systémov (zmena pristupového hesla v

désledku nefunkénosti), informacie o 'konfiguracii, o procesoch v organizacii.

* Odporucanie:
* Neposkytovat informacie telefonicky ,neznamym® osobam v telefone (banka,
poistovne, Statne organizacie a institucie).
* Vyziadat si meno komunikujuceho, organizaciu, poziciu. Nevolat na telefonne

Cislo, ktoré poskytne volajuci, volat na oficialne Cisla organizacie/institucie.

e MseC @ SME VAS SECURITY TiM
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Socialne siete, vyuzitie, zneuzitie

* Hrozba
« Zdroj informacii, ktoré je mozné vyuzit pri socialnom inzinierstve (fotky, statusy,
CV, popis pracovnej pozicie, ¢innosti, ale aj informacie o rodinnom zazemi).

« Socialne siete su zakladnym zdrojom pri OSINT metdédach, beZnym nastrojom
HR pri vyhlfadavani a zamestnancov, a vyberovych konaniach

« Zdrojom pre analytické spoloCnosti, ovplyvhovanie verejnej mienky a socialnych
nalad, zdrojom pre ovladanie (nielen) mladych ludi a priestorom pre
kyberSikanu.

« Odporucanie
* Minimalizovat poskytovanie verejnych informacii

» Pozor na verejné statusy a vyjadrenia (€o sa na internet dostane, to tam aj
zostane!)

[ ]
gtMnasaggCty @ SME VAS SECURITY Tim
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OSINT — ,starsi” priklad

e

John McAfee € @officialimcafee - Jan 28 N
Yesterday on the way to London.

A free beer to anyone who can guess where we were.

Provided you are in London:)

[ ]
gtMymasagegcty @ SME VAS SECURITY Tim
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Vydieranie na socialnych sietach

Vydieranie je trestny ¢in, ktory zahffia pouzitie vyhrazok alebo nasilia na ziskanie penazi alebo majetku
od niekoho. Na platformach socialnych médii ma vydieranie ¢asto podobu vydierania pouzivatelov citlivymi
alebo kompromitujucimi informaciami. Sexualne vydieranie je na druhej strane Specifickym typom
vydierania, ktoré zahffia vyhraZzanie sa zverejnenim sexualne explicitného obsahu, pokial obet nesplni

poziadavky vydieracCa. Tieto ¢iny méZu mat pre obete vazne osobné aj profesionalne nasledky.

NajCastejSie zneuzivané platformy: Facebook, Instagram, Twitter/X, TikTok, WhatsApp, Ashley Madison,

Snapchat

Ako reagovat’?

+ Zachovat pokoj a zdokumentovat dékazy

« Zastavit komunikaciu s vydieracom

* Nahlasit incident platforme

* Poradit sa s pravnikom

« Obratit sa na organy ¢inné v trestnom konani
* Posilnit ochranu sukromia

e Vzdelavat sa

[ ]
gtMnasagng @ SME VAS SECURITY Tim
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,Novy® fenomén — vyzliekacie aplikacie

INCIDENT Vlavo neexistujuca zena vytvorena nastrojom Midjourney. Na zabere
vpravo ju ,aplikacia na vyzliekanie“ za par sekund vyzliekla. Je
e MseC dodatocne upravena. Foto — Midjourney a DennikN ' '
eeeee el e Sy SME VAS SECURITY TiM



Vydieranie mailom:

Od karinapalmer@orange.net @ & Odpovedat | & Odoslat dalej f

Komu ja <emsec@emsecsk> @

Predmet Mate nezaplatenu platbu. VyZaduje sa dhrada dlhu.
Dobry def,

Som hacker a GUspe3ne som ziskal pristup do vasho operaéného systému.
Mam tiez plny pristup k vadmu G¢&tu.
Ked som sa nabural do vasho G

Sledujem vas uz niekolko mesiacov.

Skutotnost je taka, Ze vas pocitac bol infikovany Skodlivym softvérom prostrednictvom stranky pre dospelych, ktorG ste navstivili.
Ak s tym nie ste oboznameni, vysvetlim vam to.

Trojsky virus mi dava plny pristup a kontrolu nad poéitatom alebo inym zariadenim.

To znamena, ze mdzem vidiet vSetko na vasej obrazovke, zapnut kameru a mikrofén, ale vy o tom neviete.

Mam tiez pristup ku vSetkym vasim kontakiom a vSetkej vasej koreSpondencii.

Pre€o vas antivirusovy program nezistil Skodlivy softvér?

Odpoved: Malvér, ktory som pouZil, je zaloZeny na ovladacoch, jeho signatiry aktualizujem kazdé 4 hodiny.
Preto vas antivirus nie je schopny zistit' jeho pritomnost.

Vytvoril som video, na ktorom je vidiet, ako sa uspokojujete v favej polovici obrazovky,

a v pravej polovici je zobrazené video, ktoré ste v tom &ase sledovali.

Jednym kliknutim mysi mézem toto video poslat’ vSetkym vasim e-mailom a kontaktom na socialnych sietach.
MbZem tiez zverejnit vSetku vasu e-mailovu koreSpondenciu a histdriu chatu na messengeroch, ktoré pouzivate.

Ak nechcete, aby sa to stalo, prevedte 1250€ v ekvivalente bitcoinu na moju bitcoinovl adresu
(ak neviete, ako to urobit, sta&i si vyhladat "kapit’ bitcoin" na Googli).

Moja bitcoinova adresa (pefiazenka BTC) je:plzlilss]=1o) s\ g g EET s (@EE VA TN | S0 o LETely

e MseC @ SME VAS SECURITY Tim
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Phishing, Vhishing, Smishing

 Hrozba:

* Phishing — vyvolanie zdania vyhodnosti, neodolatefnosti, akutnosti informacie, alebo

konania
« ZvycCajne spolu s prvkami socialneho inzinierstva

* Ro6zne formy: phishing — mail s pripojenym dokumentom, alebo link/odkaz na zdroj
informacie; vhishing — telefonat so zmenenym hlasom, smshing — podvodné SMS

* Doplnené deepfake videom! — Pripad GymBeam: zamestnanec spolo¢nosti 15 minut

stravil na videohovore s ,videokopioufs§éfa GymBeam

* Odporucanie:
* Neddverovat neznamym odosielatelom, neklikat na linky v mailoch, neotvarat
vlozené dokumenty, pokial nie su od déveryhodnej osoby.

* Pokial sa nam nepozdava Stylizacia mailu i spravy, overit si informaciu u

odosielatela (zakaznik, partner, dodavatel), mdze ist o unik identity.

e MseC @ SME VAS SECURITY TiM

effectively managed security

—_— INCIDENT



NajCastejSie formy

 Falosna faktura

Zmena na E-mail ucte

DodatoCny poplatok za dopravu, clo, ...

Odkaz na Google Docs

Odkaz na platobny systém / banka

Odkaz na ulozeny dokument = napr. dropbox

Sprava od verejnej institucie

Sprava od sluzby (MS account, spotify ...)

Otestovanie linky? ANO. Web sandbox, napr. urlscan.io

[ ]
gtMnsaggCty @ SME VAS SECURITY Tim
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Phishing, Vhishing, Smishing - priklady

Od Ceskoslovenska Obchodni Banka, AS. <info@philcarter.it> @

Komu ja <emsec

Predmet €SOB: (1) DéleZité nové upozornenie

® MNa ochranu vasho sikromia Thunderbird v tejto sprave zablokoval vzdialeny obsah

Vazeny zakaznik,

V schranke Ceskoslovenskej obchodnej banky mate doleZity list. Skontrolujte svoj
e-mail kliknutim na:
Prosim, neignorujte tato spravu, aby ste sa vyhli problémom v buducnosti.

v

Zadajte zabezpecenu oblast’

Tieto pokyny boli zaslané vietkym klientom CSOB a sti povinné
okamZite vyhoviet.

Vdaka.
Ceskoslovenska obchodna banka, a.s.

CSOB.

Neklikat !
https://neobution.de/wp-admin/sk3.php © CSOB 2022

[ ]
gtMymasagegucw @ SME VAS SECURITY Tim
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Phishing, Vhishing, Smishing - priklady

Od Websupport s.r.0. <websupport@sovatem.it= €@

Komu ja <emsec@emsec.sk> @

Predmet Predfaktira 1022194625 [Websupport] (Pré-facture 1022194625 [Websuppont])

F@ Ma ochranu vasho sukromia Thunderbird v tejto sprave zabiokovatvzdialeny obsah

Spolu na uhradu 13.99 EUR = DPH

Staci skontrolovat, uhradit' a je to

Nspraj&te si viac fakturovat niektord z uvedenych sluZieb? Jednoducho ju

02. OF 2022

WVazeny zékaznik, aroslav Chrupka

- . e . R Jarna 33, 01001 Ziina
tedime =a, fe ste = nami. V prilohe vas £akd predfaktira za objednané slufby.

Overte svoje fakturacne udaje a zaplarte do 24 hodin. Po prijati platby vam obratom
pogleme original fa a-se-shrEby-Sakail-na gpustenie, ihned na tom zaéneme pracovat.

Vasa objednavka
Variabilny symbol faktury: 1022194625

Nazov Sluiha Potrebujete pomdct'?

Wolajte n
alebo pigte na

effectively managegcgity SME vns sEc“anv TIM
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Ako preverit ¢i URL (linka) ie zlomvselna?

> | VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

FILE URL SEARCH E

[Eearch orscana URL

https://www.virustotal.com

g Msa eec SME VAS SECURITY Tim
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E-mail, bazos, e-shop

* Hrozba
* Pouzivanie rovnakého e-mailového uctu na firemné a sukromné ucely
* Registracia do réznych aplikacii, portalov, sluzieb pomocou jediného e-
mailového uctu
- E-shopy, bazare a falodné reklamné kampane. Ugel: zisk kontaktnych udajov

* Internet: platforma pre novodobé vydieranie: zverejiiovanie uniknutych
osobnych a firemnych udajov

* Odporucanie
* Oddelenie firemnej a sukromnej mailovej komunikacie
« VyuZzitie viacerych mailovych uctov pri registraciach do réznych typov sluzieb

* Nepodlahnut klamlivej reklame. ,NiC nie je zadarmo.“ Ak je nieCo podozrivo
lacné, tak je to ozaj podozrivo lacné!

« Zverejiovat minimum osobnych informacii pri registraciach. Overené e-shopy.

e MseC @ SME VAS SECURITY TiM
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Ako nenaletiet pri predaji na bazos

 Hrozba

* Prezradenie udajov o platobnej karte
* Kupujuci posle linku, kde treba zadat udaje o karte. Nezmysel!

- Alebo napiSe, Ze nefunguje platobné tlaCitko, aby ste mu poslali mail

» Odporucanie
« Ked sa okamzite do par minut ozve zaujemca o tovar, nepodlahnut radosti
« Ak je to mozné, skontrolovat hodnotenie predavajuceho
- Nezdielat svoje citlivé udaje. Na poslanie pefiazi MUSI stadit kupujucemu
vase Cislo uctu. Nepotrebuje Cislo vasej karty!
« Ked vam niekto ,posiela peniaze®, nikdy nepotvrdzujte platbu! Platba sa

potvrdzuje pri plateni, nie ked vam niekto peniaze posiela.

e MseC @ SME VAS SECURITY TiM
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Falosné e-shopy

 Hrozba

* Prezradenie udajov o platobnej karte

- Unik osobnych udajov

Unik prihlasovacich udajov (ak mate viade rovnaky mail a heslo)

« Odporucanie

Skontrolovat ¢i ma e-shop uvedené,obchodné kontakty

Skontrolovat, ¢i ma e-shop obchodné podmienky

Ci ma recenzie, kolko a aké, pozriet pripadne soi.sk (rizikové e-shopy)
Moznosti platby a doru€enia (ak len platba vopred, asi je nieCo zle)
Pozor na neodolatefné ponuky, zfavy 90% a veci ,zadarmo*

mBank, Tatra banka — jednorazoveé platobné karty

ecurity SME VAS SECURITY Tim
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Password or NOT Password

Pocet znakov
Ako znaky ,, namiesat”
- Ako heslo ,vymysliet-

_-.‘?;__,H. -

' Kolko hesiel pouZivat?

Ako si ich pamatat?

eMS e C SME VAS SECURITY Tim
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Password or NOT Password

T“’: Kombinacia Cisla, velké
FrenEs Iba Velké, alebo male velkych Cisla, velké a malé pismena,
Polet tislice pismena amalych pismen a malé pismena symboly

znakov

Okamiite

=

4
5
b
1
8
9

n

: B - - [ e
g B - | o [ oo
5
'IE 3 mid. rokov 2 mid. rokov
17 179 mid. rokov 7 tin. rokowv

®
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Verejne WiFi siete

Hrozba

* Free WiFi bez hesla = prostriedok pre odpocuvanie

— presmerovanie na Skodlivua webovu stranku

* Verejné WiFi siete na letiskach, v.obchodnych centrach a inych rozfahlych

priestoroch — mozZznost podhaodenia falosnejWiFi siete

* Odporucanie

* Ak je mozné, overit si ,pravost® WiFi siete u prevadzkovatela (zamestnanec

reStauracie, hotela...).

* Nepouzivat WiFi siete bez zabezpecenia Sifrovanim.

* Ak nie je mozné WiFi ,overit®, nevyuzivat sluzby, kde je potreba prihlasenia sa

(bankové platby, mail, prihlasenie sa do e-shopu a pod.).

e MseC @ SME VAS SECURITY Tim
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Prenosné media

* Hrozba
- Strata média (USB, SD, CD, DVD), ohrozenie ddévernosti dat ulozenych na
mediu
+ Podhodenie média (najCastejSie USB klu¢) s nebezpenym obsahom
« Pouzivanie sukromnych prenosnych médii zvySuje riziko infekcie pri prenose
medzi pocitacmi
* Nebezpelenstvo ,zdiefania“ médii
« Odporucanie

* Nevkladat’ najdené USB kluce do pocitaca

- Sifrovanie obsahu na prenosnych médiach

 Podla moznosti nezdielat USB kluce

« Upravit ,AutoPlay” nastavenie pre externé zariadenia

[ ]
gtMymasaggCty @ SME VAS SECURITY Tim
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Fyzicka bezpecnost

 Hrozba

Strata, kradez notebooku, mobilu

Ponechanie zariadenia bez dozoru, neuzamknuta obrazovka

Zle umiestnené pracovisko, moznost odpozorovania pristupovych udajov

Pristupové udaje na odkazovych listkoch

* Odporucanie
 Sifrovanie dat na zariadeniach

- Uzamykanie miestnosti, odkladanie papierovych dokumentov, uzamykanie

pocitacov, politika hesiel

« Sprevadzanie cudzich osdb, dozor pri praci v zabezpeenom priestore

effectively managed security SME "ns sEc“anv TIM
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Vykon mobilnych zariadeni

MOBILE SECURITY
> NOKIA3310 VS RAKETOPLAN na Mesiac

1300 x slabsi procesor
ako Nokia 3310

Apollo Guidance Computer

TEAM Aboloﬂ | Apple iPhone 12 dokazZe vykonat priblizne 11
teraflopov alebo 11 bilionov operacii za sekundu.

e MseC @ SME VAS SECURITY Tim
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Bezpecnost mobilnych zariadeni

 Hrozba

Mobil je ,malym pocitaCom®, pristup k firemnym datam (maily, kontakty, dokumenty),
ale nie je rovnako chraneny ako pocitac.

Zneuzitie mobilného zariadenia méze viest k prieniku do firemnej siete.

FaloSné nabijacie kable na verejnych miestach

« Odporucanie

Pravidelné zaplaty aj pre vSetky:instalované aplikacie, antivirové rieSenie
Aplikacie len z oficialnych zdrojov a redukcia poziadaviek aplikacie (napr. zdielanie
polohy)

Viacnasobna autentifikacia pre prihlasenie sa

Nezobrazovat hlasenia bez prihlasenia sa

Nepouzivat cudzie (neoverené) nabijacky

https://shop.hak5.org/products/omg-cable

e MseC @ SME VAS SECURITY TiM
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Bezpecnost domaceho prostredia - priklad

. Volania v Internet, TV a pausal v Telefony a zariadenia ¥ Sluzby ¥ Pomoc a podpora

TP-LINK TD-W8901 GE

Volania v Internet; TVapausal v Telefony a zariadenia ¥  Sluzby ¥ Pomoc a podpora

Hladam pomoc pre [y_| jnk DIR-300

Internet hd TP-LINK

Hladam pomoc pre:

ostatné informacie

Internet v D-LINK v D-Link DIR-300 v hladat

Ostatné informacie

Po spravnom zapojeni modem-routra a pripojen
192.168.1.1

ostatné informacie

Zobrazi sa vyzyata zadanie:
Prihlasovac{e meno: admin Heslo: admin

Ostatné informacie

Po naéitani web rozhrania zaniadenia v internetovor JPGRADE FW PRE HW VERZIU B1 (D-LINK DIR-300)

Quick start — Run wizard Aktualizacia firmveéru moéze vyriesit problémy, ktoré méze mat predchadzajlica verzia firmvéru a zlepsit jeho aktualnu vykonnost.

Postup pre upgrade FW:
1. Prihlaste sa do GUI zariadenia cez internetovy prehliadac: 192.168.0.1 (Prednastavené prihlasovacis

2. Maintenance - Firmware Update - Firmware upgrade - Browse: lokalizujte na disku PC stbor s aktua
2 | lnlAaad

meno: admin - heslo: prazdne)
igqyanym FW dir300b_v2.08, 4

®
e MseC SME VAS SECURITY TiM
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Home office — idealny ciel

« Hrozba

* Nedostatoéna bezpefnostna konfiguracia domaceho pripojenia (WiFi, ,firewall)
* Pristup z domaceho pocitaca, ktory ma iné zabezpecenie
« Ukladanie klasifikovanych dat/dokumentov na domacom pocitaci

« Zdielanie domaceho pocitaca s inymi Clenmi rodiny — deti

« Odporucanie
« Zakladné bezpefnostné opatrenia na domacom firewalle
https://www.incident.sk/riesenia-10-tipov-bezpecne-nastavenie-wifi-router/

+ Konzultacia bezpe€nostnych opatreni s IT oddelenim pre pouzitie vlastného
pocCitaCa na firemné ucely (patche, aplikacie, antivirova ochrana)

« Ukladanie klasifikovanych dat do Sifrovaného priestoru

* Pri zdiefani pocCitaCa pristupovat kazdy €len cez vlastny ucCet, ucty nezdielat

e MseC @ SME VAS SECURITY TiM
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Zaverecneé odporucanie

 Pocet utokov radikalne rastie a dnes uz NEEXISTUJE

nezaujimavy subjekt.

Kyberneticka bezpecCnost sa neobmedzuje na ,pracovisko”.

Rozmyslat, neklikat, neverit lacnym a ,zadarmo” veciam

Nenechat sa vystrasit, vystresovat ,akutnostou” mailu,
telefonatu, SMSky

Vzdelavat sa, Citat — to jedine, Co nam esSte dnes nedokazu

ukradnut, st vedomosti (zatial). Ci? Neuralink.

[ ]
gtMnsaggCty @ SME VAS SECURITY Tim

INCIDENT



Ci ? Elon Musk — Neuralink.com

Elon Musk informuje o implantovani ¢ipu do mozgu cloveka. Zdroj — Elon

Musk/X

Elon Musk & B X
@elonmusk - Follow

Replying to @elonmusk

Enables control of your phone or computer, and
through them almost any device, just by thinking.

Initial users will be those who have lost the use of
their limbs.

Imagine if Stephen Hawking could communicate
faster than a speed typist or auctioneer. That is the
goal.

1:00 AM - Jan 30, 2024 O,

@ W 366 @ Reply (2 Copy link

INCIDENT Read 5.9K replies

eMsec

effectively managed security SME "As stc“n“.v TIM



No questions please, I'm tired!

matej.peter@emsec.sk
podcast@incident.sk

O

INCIDENT
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