APLIKACIE POCITACOVYCH SIETI
APLIKACIE ZABEZPECENIA POCITACOVYCH SIETI

Okruhy na skuasku

Pozn. Cislo modulu v zétvorkach vychadza z obsahu v NetAcad kurzoch CCNAv7: Switching, Routing, and Wireless Essentials a
CCNAVv7: Enterprise Networking, Security, and Automation a z prednasSok. Poradie okruhov je zhruba rovnaké ako poradie

prednasok.

CCNA 2 (CCNAv7: Switching, Routing, and Wireless Essentials)

Okruh €. 1 (NetAcad Modul 5-6):

1)

2)
3)
4)
5)

6)

7

8)

Vysvetlite zakladny vyznam protokolu
STP. Aké problémy rieSi a akym
spbésobom?

Uvedte a charakterizujte roly portov

v protokole STP.

Opiste rozdiely medzi réznymi verziami
protokolu STP (STP, PVST+, RSTP, Rapid
PVST+, MST).

Uvedte hlavné rozdiely medzi STP a RSTP.

Charakterizujte mechanizmy PortFast

a BPDU Guard.

Vysvetlite vyznam technoldgie
EtherChannel. Aky problém rie§i a akym
spbsobom?

Uvedte rozdiely medzi protokolmi PAgP
a LACP. Aké su ich obmedzenia?

Uvedte podmienky potrebné na Uspesné
vytvorenie EtherChannel.

Okruh €. 2 (NetAcad Modul 10-11):

1) Uvedte a charakterizujte najCastejSie typy

utokov (DDoS, kradez dat, Skodlivy kéd)

a zariadenia, ktorymi je moZné utokom
branit (VPN, NGFW, NAC, ISE).

Vysvetlite koncept AAA. Aky je rozdiel
medzi lokalnou a serverovo zaloZzenou
autentifikaciou?

BlizSie popiSte protokol 802.1X. Uvedte
jeho komponenty a ich vyznam.
Charakterizujte najcastejSie utoky v ramci
druhej vrstvy OSI modelu. Tiez uvedte
spbsob ich rieSenia a principialne
konfiguraciu: Utok na tabultku MAC
adries; VLAN utoky (preskakovanie medzi
VLAN, dvojité znacenie); DHCP utoky;
ARP utoky; STP utoky; CDP utoky.



CCNA 3 (CCNAvV7: Enterprise Networking, Security, and Automation)

Okruh €. 3 (NetAcad Modul 1-2):

1) Charakterizujte OSPF protokol.

2) Aké typy paketov a databaz pouziva OSPF
protokol a za akym uc¢elom?

3) Vysvetlite procesy OSPF protokolu od
vytvorenia susedstva az po volbu
najlepSej cesty.

4) Akyvyznam ma hierarchicka Struktura
vyuzitim implementacie viacerych
oblasti?

5) Vymenujte a charakterizujte operacné
stavy protokolu OSPF (Down ... Full).

6) Vysvetlite vyznam uréeného (designated)
smerovaca DR. Ako ovplyvriuje OSPF
protokol?

7) Uvedte proces volby RID v ramci OSPF
protokolu.

8) Vysvetlite funkciu pasivneho rozhrania.

9) Vysvetlite proces volby DR a BDR v ramci
OSPF protokolu.

10) Akym sp6sobom je mozné ovplyviovat
metriku v ramci OSPF protokolu?

Okruh €. 4 (NetAcad Modul 3-5):

1) Vysvetlite zakladné terminy pouzivané v
bezpecnosti (assets, vulnerability, threat,
exploit, mitigation, risk).

2) Vymenujte typy a kategérie utocCnikov.

3) Charakterizujte r6zne typy utokov
v kybernetickom priestore.

4) Vymenujte a charakterizujte typy
Skodlivého kodu (virus, Cerv, trojsky
kén, atd.).

5) Aké rézne utoky je mozné vykonat
vyuzitim socialneho inZinierstva?

6) Uvedte zakladné zranitelnosti IP, TCP,
UDP, ARP, DNS a DHCP protokolov.

7) Charakterizujte CIA triadu v suvislosti s
kyberbezpecénostou.

8) Charakterizujte pristup defense-in-depth.

9) Vysvetlite vyznam zariadeni firewall, IPS,
IDS, ESA, WSA.

10) Akym spdsobom je mozné zabezpedit
integritu, autentifikaciu a dévernost?

11) Aky je rozdiel medzi symetrickym a
asymetrickym Sifrovanim? Aké su
protokoly, ktoré je mozné vyuzit na
Sifrovanie?

12) Na ¢o sluzi Diffie-Hellman?

13) Charakterizujte ACL pristupové zoznamy
aich hlavny vyznam.

14) Aky je rozdiel medzi Standardnym,
rozSirenym, Cislovanym a pomenovanym
ACL?

15) Vysvetlite vyznam wildcard masky a jej
vyuzitie v ACL.

16) Uvedte aké su odporucania pri aplikacii
ACL. Kde sa jednotlivé typy ACL aplikuju?

17) Aky vyznam ma klucové slovicko
established v ACL?

18) Z akych Casti je ACL tvoreny?

Okruh €. 5 (NetAcad Modul 6-8):

1) Charakterizujte mechanizmus prekladu
adries, preco vznikol a ako funguje.

2) Uvedte rozdiel medzi terminmi (inside
local, inside global, outside local
a outside global).

3) Uvedte zakladnu charakteristiku typov
NAT (statické, dynamické a PAT).

4) Uvedte hlavné vyhody a nevyhody
prekladu adries.

5) Principialne charakterizujte konfiguraciu
vSetkych troch typov prekladu adries.

6) Vysvetlite pojem VPN a zakladné vyhody
vyuZitia tejto technolégie.

7) Porovnajte site-to-site a remote access
VPN.

8) OpiSte GRE protokol a jeho vyznam.
Porovnajte ho s DMVPN protokolom.

9) Charakterizujte IPSec a popiste jeho
hlavné komponenty. Vymenujte
protokoly, ktoré je mozné vyuzit na
zabezpecenie jednotlivych funkcionalit
IPSec.



Okruh €. 6 (NetAcad Modul 9):

1

2)

3)

4)

5)

6)

Vysvetlite pojmy bandwidth, congestion,
delay ajitter.

Uvedte zakladné naroky a charakteristiku
pre nasledujuce typy komunikacie: data,
voice a video.

Charakterizujte nasledujuce frontovacie
algoritmy - FIFO, WFQ, CBWFQ, LLQ.
Charakterizujte QoS modely: best-effort,
integrated services a differentiated
services.

Aky je rozdiel medzi klasifikaciou a
znacenim v suvislosti s kvalitou sluzieb?
Na akych miestach je mozné vykonavat
znacenie?

Aky je rozdiel medzi pojmami policing a
shaping?

Okruh €. 7 (NetAcad Modul 10-12):

1)

2)
3)

4)

5)

6)

7

8)

9)

Popiste vyznam CDP a LLDP protokolov.

Aky typ informacii je mozné ziskat
pouzitim tychto protokolov?

Na ¢o sluzi protokol NTP a ako s nim
sUvisi pojem stratum?

Popiste architekturu a vyuzitie protokolu
SNMP.

Aky vyznam ma protokol Syslog? Aky je
rozdiel medzi pojmami facility a severity
level v suvislosti s tymto protokolom?
Popiste proceduru obnovy hesla
(password recovery).

Vysvetlite hierarchicky 2-vrstvovy a
3-vrstvovy model v PC sietach. PopiSte
jednotlivé vrstvy, ich vyznam a zariadenia,
ktoré sa na jednotlivych vrstvach
nachadzaju.

Uvedte postup pririeSeni problémov v PC
sietach.

Vymenujte a charakterizujte
Strukturované metddy pri rieSeni
problémov v PC sietach.

Ako by ste postupovali pri rieSeni
problémov s IP konektivitou? Aké
nastroje a prikazy by ste pri tom pouzili?

Okruh €. 8 (NetAcad Modul 13-14):

1)
2)

3)
4)
5)
6)

7)

8)

9)

Vysvetlite pojem cloud computing.
Porovnajte rézne typy cloudu: public,
private, hybrid a community.

Ako suvisia datové centra s cloud
computingom?

Uvedte vyhody virtualizacie. Tiez vysvetlite
rozdiel medzi type 1 a type 2 hypervisors.
Vysvetlite na akom principe je zalozeny
SDN koncept.

Aky vyznam v SDN predstavuje prvok
kontrolér.

Porovnajte r6zne datové formaty (JSON,
XML, YAML) vyuzivané na opis modelov
sietovych zariadeni.

Uvedte moznosti vyuzitia API pri riadeni,
monitorovani a konfiguracii sietovych
infrastruktur.

Vysvetlite vyznam nastrojov ako Ansible,
Puppet, Chef a moznostiich vyuzitia pri
sprave sietovej infraStruktury.

10) Charakterizujte pristup k modelovo

riadenému programovaniu a jeho vyuzitie
v pocitaCovych sietach. Charakterizujte
protokoly NETCONF, RESTCONF, YANG
model a pracu s API.



