CCNA SECURITY
Okruhy na skuasku

Pozn. Cislo modulu v zatvorkdch vychédza z obsahu v NetAcad kurze Network Security a z prednasok. Poradie okruhov je zhruba
rovnaké ako poradie prednasok.

Okruh €. 1 (NetAcad Modul 2-4): Okruh €. 2 (NetAcad Modul 5-7):

1) Popiste typy utocnikov (threat actors). 1) Aky je vyznam privilege Uurovni (priviledge
2) Definujte rozdiely medzi white, gray a levels)?
black hat hacker. 2) Popiste protokoly CDP a LLDP.
3) Uvedte av kratkosti popiSte nastroje, 3) Aky je rozdiel medzi in-band a out-of-
ktoré vyuzivaju zranitelnosti siete. band manazmentom?
4) Definujte pojem malware. 4) Popiste Syslog a jeho funkcionalitu.
5) Uvedte a popiSte typy malware. 5) PopiSte NTP protokol a vysvetlite jeho
6) PopiSte tri hlavné kategorie sietovych vyznam.
utokov: prieskumnicke (reconnaissance) 6) PopiSte SNMP protokol.
utoky, pristupové (access) utoky a DoS 7) Charakterizujte AAA koncept.
utoky. 8) Kde a na €o sa pouzivaju protokoly
7) \Vysvetlite pojem triada CIA v sUvislosti s TACASC+ a RADIUS?
bezpecnostou. 9) PopiSte serverovu AAA autorizaciu a

8) Ako je mozné zmiernit prieskumnicke
utoky (reconnaissance attacks)?

9) Ako je moZné zmiernit Utoky zamerané na
pristup (access attack)?

uctovanie.

Okruh €. 3 (NetAcad Modul 8-10):

10) Popiste tri pristupy k implementacii 1) Aky je vyznam pristupovych zoznamov?
smerovaca na okraji siete (edge router): Popiste rozdiel medzi $tandardnym a
jeden smerovac (single router), rozsirenym ACL.
defense-in-depth, DMZ. 2) Na &o sluzi wildcard maska?

11) Popiste dodatocné pristupy 3) Popiste IPv6 ACL.

k zabezpeceniu hesla na smerovaci 4) Charakterizuijte firewall.
(napr. min. dlzka hesla atd.). 5) Popiste zakladné typy firewall: bezstavovy

12) Je MD5 nadalej bezpecné? Ak nie, aky iny (packet filtering) firewall, stavovy firewall,
algoritmus pre hashovanie hesiel by ste application gateway firewall
na smerovaci pouzili (ak by bol a NG firewall.
dostupny)? Vysvetlite preco. 6) Definujte pojem DMZ.

13) Popiste sposoby ako je mozné z 7) Na &o sluzi ZPF (Zone-based Policy

bezpeénostného hladiska zlepsit proces
prihlasenia sa na smerovac.

8)

Firewall)?
Aky je postup pri navrhu ZPF?



Okruh €. 4 (NetAcad Modul 11-12):

1
2)
3)

4)
5)

6)
7

Charakterizujte utok typu zero-day.
Charakterizujte IPS a IDS systémy.
Popiste dva typy IPS: hostovy (host-
based) IPS a sietovy (network-based).
Popiste dva maédy, v ktorych méze
ISP/IDS fungovat: promiscuous madd a
inline mod.

Popiste SPAN.

Popiste ISP signatury.

Co je Snort IPS?

Okruh €. 5 (NetAcad Modul 13-14):

1)
2)
3)
4)
5)
6)
7)
8)

9)

Definujte pojem netwrok access control.
Charakterizujte 802.1X autentifikaciu.
Uvedte a popiSte niektoré typy utokov na
prepinac.

Ako sa realizuje utok typu MAC address
table flooding?

Cim je mozné zmiernit Gtoky na MAC
tabulku?

Popiste utok typu VLAN hopping.
Popiste utok typu VLAN double-tagging.
Ako je mozné zmiernit Utoky typu VLAN
hopping?

Charakterizujte privatne VLAN. Popiste tri
typy PVLAN rozhrani: promiscuous,
isolated a community.

10) Popiste dva typy DHCP utokov: DHCP

starvation utok a DHCP spoofing utok.

11) Ako je mozné zmiernit utok typu DHCP

spoofing?

12) Popiste ARP spoofing.
13) Ako je mozné zmiernit ARP spoofing utok?
14) PopiSte utok na STP a spdsoby jeho

zmiernenia.

Okruh €. 6 (NetAcad Modul 15-17):

1)
2)
3)

4)

5)
6)
7)

8)
9)

Charakterizujte transpozic¢né a
substitucné Sifry.

Aké su metddy rozlustenia (cracking)
hesiel?

Aky je rozdiel medzi kryptografiou a
kryptoanalyzou?

PopisSte Styri prvky zabezpecCenej
komunikacie: integrita dat, autentifikacia
zdroja, dovernost dat a nepopieratelnost
dat (non-repudiation).

PopisSte fungovanie hashovacej funkcie.
Charakterizujte HMAC.

Definujte pojmy dizka ktuga (key length) a
keyspace.

Charakterizujte symetrické Sifrovanie.
Charakterizujte asymetrickeé Sifrovanie.

10) Popiste fungovanie Diffie-Hellman

algoritmu.

11) Co je to a na ¢o sa pouziva digitalny

podpis (digital signature)?

12) Charakterizujte PKI (Public Key

Infrastructure) a uvedte jej pouzitie.

Okruh €. 7 (NetAcad Modul 18-19):

1)
2)

3)
4)

5)

Aky je vyznam VPN?

Popiste zakladné rozdiely medzi
site-to-site a remote-access VPN.
Charakterizujte IPsec Standard.
Popiste dva IPsec protokoly: AH
(Authentication Header) a ESP
(Encapsulated Security Payload)
Charakterizujte IKE protokol.



