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Organizacia predmetu

e prednasky prezencne — streda 15:10-16:40

* cvi€enia v spolupraci so Siemens Healthineers

e Zapocet: zaverecny test

e Skuska: Ustna z prednasok a odporucanej literatury

Odporucané zdroje:

1. Ivan Makatura. Zaklady bezpecnostnych opatreni - Prirucka manazéra kybernetickej bezpecnosti

2. Dusan Levicky. Bezpecnost digitalnych informacii. 2022. ISBN: 978-80-553-4122-4

3. Chlipala-Makatura-Pilar. Zakon o kybernetickej bezpecnosti. Komentar. 2019. ISBN: 978-80-8155-086-7
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Co je bezpe&nostny manazment

Bezpecnostny manazment (Security Management) je specificka
zmysluplna ¢innost, zamerand na odvratenie alebo minimalizaciu
bezpecnostnych rizik, resp. bezpecnostnych ohrozeni réznej povahy

a priciny voci zivotu a majetku obcanov, obci a spoloCnosti,

obsahuj

uca v sebe prvky rizikového, krizového, havarij

ného a

hodnotového manazmentu.

(terminologicky slovnik bezpecnostného manazmentu)

zjednodusene: cielom BM je zabrdanit Skodam na Zivotoch, majetku a Zivothom prostredi
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Co BM zahfna

v cpe y 2 . v , . , STANOVENIE KONTEXTU
Medzi Specifické aktivity bezpeCnostného manazmentu patri

najma riesenie nasledovnych druhov bezpecnosti:

* bezpecnost 0sdb,

* bezpecnost objektov a chranenych priestorov s utajovanymi skuto¢nostami,
* bezpecnost objektov s inymi aktivami,

* bezpecnost prace a ochranu zdravia,

*  bezpecnost prevadzkovych Cinnosti — technicko-prevadzkovu bezpecnost, bezpecnost
technickych zariadeni, bezpecnost kontinuity ¢innosti (BCM), predchadzanie zavaznym

priemyselnym havariam, HODNOTENIE RIZIKA

>
N
(==
<
L
E:
=
>
=
S

* protipoZiarna bezpecnost,

» pocitacova bezpecnost a informacna bezpecnost — bezpecnost informacnych systémov, OSETROVANIE RIZIKA

bezpecnost doélezitych informdcii, ochrana utajovanych skutoc¢nosti, ochrana osobnych udajov,

MONITORING A PRESKUMAVANIE RIZIKA

* bezpecnost pred podvodmi a zneuzitim,
. P , . C OSetrenie
* bezpecnost vnutorného poriadku a rieSenie incidentov, dostatofné?

* bezpecnost vnutorného i vonkajsieho Zivotného prostredia,

dalSie oblasti bezpecnosti.

AKCEPTACIA RIZIKA
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https://www.nbu.gov.sk/kyberneticka-bezpecnost/riadenie-rizik/index.html

Vyzvy sucasnosti z pohladu rizik KB

* Kazdych 11 sekund dochadza k hackerskému utoku gstudia cypersecurity ventures).

* Pocitacova kriminalita bude stat spolo¢nosti na celom svete do roku 2025
odhadom 10,5 biliona dolarov rocne, €o je narast z 3 biliéonov dolarov v
roku 2015.

Cyber Incidents By Industry Who's Behind Data Breaches?
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Trendy 2024

. Continuous threat exposure management (CTEM) programs

. Extending identity and access management’s (IAM) cybersecurity value
. Third-party cybersecurity risk management

. Privacy-driven application and data decoupling

. Generative Al

. Security behavior and culture programs

. Cybersecurity outcome-driven metrics

. Evolving cybersecurity operating models
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. Cybersecurity reskilling
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Statistiky a fakty

* 95% naruseni kybernetickej bezpecnosti je spdésobenych ludskou chybou
(World Economic Forum),

* Predpoklada sa, ze celosvetovy trh informacnej bezpecnosti dosiahne v
roku 2028 hodnotu 366,1 miliardy USD (Fortune Business Insights),

USA boli v roku 2020 cielom 46 percent kybernetickych utokov, €o je viac
ako dvojnasobok v porovnani s ostatnymi krajinami (Microsoft),

* Priemerne je spravne zabezpecenych iba pat percent spolo¢nosti
(Varonis),

* 54% spolocnosti tvrdi, ze ich IT oddelenia nie su dostatocne kvalifikované
na to, aby zvladli pokrocilé kybernetické utoky (Sophos),
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Statistiky a fakty

e 43% vsetkych incidentov su vnutorné hrozby, Ci uz umyselné alebo
neumyselné (Check Point),

e priblizne 70 percent poruseni v roku 2021 bolo financne motivovanych,
zatial' ¢co menej ako pat percent bolo motivovanych Spionazou (Verizon),

 vroku 2021 sa takmer 40 percent poruseni tykalo phishingu, asi 11
percent malvéru a asi 22 percent hackingu (Verizon),

* najnebezpecnejsie typy priloh e-mailov su .doc a .dot, ktoré tvoria 37
percent; dalSia najvyssia je .exe s 19,5 percentami (Symantec),

e priblizne 40 percent svetovej populacie je offline, co z nich robi zranitelné
ciele pre kybernetické utoky, ak a ked sa spoja (Data Reportal).
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Ako sme na tom na Slovensku

Hlasenia kybernetickych bezpecnostnych incidentov v sektoroch - rok 2022

Sprava NBU za rok 2021

Podet hlasenych kybernetickych bezpecnostnych incidentov podla zakona
rok 2022
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Pocet hlasenych kybernetickych bezpecnostnych incidentov podia zakona - rok 2022
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zdrof: Dorudend samohodaotenia 2022, NBU
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‘ 1 100 200 300 400 500
Bankovnictvo (19) 131 -
Dobrava (13) 8 h
Digitalna infrastruktdra (14) 7 .
Elektronické komunikacie (14) 14 h
Energetika (29) 6 .
Posta (5) 32 _
Priemysel (7) 8 h
Verejni sprava (1417) 328 —
Zdravotnictvo (90) 52 _

zdroj: NCKB SK-CERT



Kto utoCi najCastejsie

U nas

* FancyBear (iné mena: APT28, Pawn Storm, Sofacy Group, Sednit, Tsar Team, Strontium) — podla niektorych zdrojov
na 90% GRU.

« APT29 (Cozy Bear) — FSB.
* APT41 + APT10 - Cina

e  MAZE - koniec 2020,

* FIN8 — globalna skupina,
* GandCrab — Rusi

Globalne

* Bureau 121 + Lazarus — Severna Korea

« DarkSide (Colonial Pipeline ©)- ?

*  Unit 8200 — Rusi, PLA Unit 61398 — Cina
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Ransomware by FIN8 — White Rabbit
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If you are reading this message, means that: .
- your network infrastructures have been compromised,
- critical data has leaked,
- files are encrypted
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welcome to the Ransom House ar
You are locked by
WHITE RABBIT
Knock, Knock. Follow the white Rabbit...
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The best and only thing you can do is to contact us
to settle the matter before any losses occurs.

1. THE FOLLOWING IS STRICTLY FORBIDDEN

1.1 DELETION THIS NOTE.
Each note carries the encryption key
needed to decrypt the data,
don’t Tose it

1.2 EDITING FILES OR HDD.
Renaming, copying or moving any files
could DAMAGE the cypher an
decryption will be impossible.

1.3 USING THIRD-PARTY SOFTWARE.
Tryin? to recover with any software
can also break the cipher and
file recovery will become a problem.

1.4 SHUTDOWN OR RESTART THE PC.
Boot and recovery errors can also damage the cipher.
Sorry about that, but doing so is entirely at your own risk.

1.5 HIRING THE FBI AND OTHERS
Cooperating with the FBI|CIA and so on
and involving their officers in negotiations
will end our communication with you
and we will share all the leaked data for free.

2. EXPLANATION OF THE SITUATION
2.1 HOwW DID THIS HAPPEN

The security of your IT perimeter has been compromised (it's not perfect at all).

we encryﬁted your workstations and servers to make the fact of the intrusion visible and to prevent you from hiding critical
data leaks.

we spent a lot of time for researching and finding out the most important directories of your business, your weak points.

we have already downloaded a huge amount of critical data and analyzed it. Now it’'s fate is up to you, it will either be deleted

or sold, or shared with the media.

FAKULTA C"""P"QI” 2.2 VALUABLE DATA WE USUALLY STEAL i Soned - 5 oy
- Databases, legal documents, billings, clients personal information, SSN...
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- Any backups
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WannaCry (*2017)

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a
, 5 way to recover your files, but do not waste your time. Nobody can recover your
Payment will be raised on files without our decryption service.
5/15/2017 16:25:02

s Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. (But you _|
have not so enough time.)

You can try to decrypt some of your files for free. Try now by clicking <Decrypt>.

If you want to decrypt all your files, you need to pay.

Your files will be lost on

5/19/2017 16:25:02 You only have 2 days to submif the payment. After that the price will be doubled

x Also, If you don't pay In 7 days, you won't be able to recover your files forever
Time Le

- Bl How Do | Pay?

Send $300 worth of bitcoin to this address:
About bitcom
H BTl =)

How ta buy bitlcow:?

FAKULTA CO"'PUQ“
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Ciele predmetu

o Ziskat nové znalosti v oblasti kybernetickej bezpecnosti
* Porozumiet aké su poziadavky na bezpecnost IKT

* Spoznat existenciu Standardov pre procesy v informacnej a kybernetickej
bezpecnosti

* Predstavit slovensku legislativu, kde sme dnes a kam sa chceme dostat

* Porozumiet problematike redlneho sveta informacnej a kyberneticke;
bezpecnosti, vyzvam pre firmy a najma pochopit suvislosti
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Informacna vs. kyberneticka bezpecnost

Informacna bezpecnost — je Kyberneticka bezpecnost - je
zachovanie dovernosti, integrity a zachovanie dovernosti, integrity a
dostupnosti informacii dostupnosti informacii

v kybernetickom priestore

Kybernetickd bezpecnost je podmnozinou informacnej bezpecnosti.

Confidentiality
(d6vernost)

C

Integrity | A Availability
(celistvost) (dostupnost)

src: ISO/IEC 27032
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Kyberneticky priestor

Zdkon 69 /2018 Z.z., § 3, pism. b:

kybernetickym priestorom globalny dynamicky otvoreny systém sieti a
informacnych systémov, ktory tvoria aktivované prvky kybernetického
priestoru, osoby vykondvajuce aktivity vtomto systéme a vztahy a interakcie
medzi nimi.

e jeohraniCeny pouzivanim eln. zariadeni a eln. spektra na vytvorenie,
ulozenie, modifikovanie, vymenu a vyuzivanie dat prostrednictvom

vzajomne zavislych a prepojenych sieti”
(s. 35, Zdkon o kybernetickej bezpecnosti. Komentdr, 2019. Chlipala — Makatura - Pilar)
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Pravidla hry

Smernica EU €. 2016/1148

Nariadenie EU ¢. 2019/881 Nariadenie EU ¢. 2016/679

o opatreniach na zabezpecenie o agenture ENISA a o certifikacii o ochrane fyzickych os6b pri
vysokej spolocnej Urovne kybernetickej bezpecnosti spracovani osobnych udajov a

U  bezpecnosti sieti a informacnych informacnych a komunikacnych volnom pohybe takychto udajov
systémov v Unii technologii (vSeobecné nariadenie o ochrane

udajov)
NIS Cyber Act GDPR

Zakon ¢. 69/2019 Z.z. Vyhlaska 362/2018 NBU Zakon ¢. 18/2018 Z.z.
o kybernetickej bezpecnosti ktorou sa ustanovuje obsah bezpecnostnych ktorou sa ustanovuje obsah

SK  aozmene a doplneni opatreni, obsah a Struktura bezpecnostnej bezpecnostnych opatreni, obsah a
niektorych zakonov dokumentacie a rozsah vSeobecnych Struktura bezpecnostne;j

bezpecnostnych opatreni dokumentacie a rozsah vseobecnych
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Rozsirenie pojmoveho aparatu — zakladné pojmy

Podla klic¢ového zdkona 69 / 2018 Z.z., § 3 sa rozumie:

sietou elektronickd komunikaéna siet podla osobitného predpisu (zdkon 351/2011 o eln. komunikdciach)

informacnym systémom funkény celok, ktory zabezpecuje ziskavanie, zhromazdovanie, automatické
spracuvanie, udrZiavanie, spristupnovanie, poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a
ochranu udajov prostrednictvom technickych prostriedkov alebo programovych prostriedkoy,

kontinuitou strategicka a takticka schopnost organizacie planovat a reagovat na udalosti a incidenty s
cielom pokracovat vo vykone ¢innosti na prijatelhej, vopred stanovenej trovni,

dovernostou zaruka, Ze daj alebo informacia nie je prezradena neopravnenym subjektom alebo
procesom,

dostupnostou zaruka, Ze idaj alebo informacia je pre pouzivatela, informacny systém, siet alebo
zariadenie pristupné vo chvili, ked' je udaj a informacia potrebna a pozadovana,

integritou zaruka, Ze bezchybnost, Uplnost alebo spravnost informacie neboli narusené,
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Rozsirenie pojmoveho aparatu — zakladné pojmy

Podla klucového zakona 69 / 2018 Z.z., § 3 sa rozumie:

kybernetickou bezpeénostou stav, v ktorom su siete a informaéné systémy schopné odolavat na uréitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenasanych alebo spractvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov,

rizikom miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku neZiaduceho javu a jeho dosledkami,

hrozbou kazda primerane rozpoznatelna okolnost alebo udalost proti sietam a informacnym systémom, ktora moze
mat nepriaznivy vplyv na kybernetickd bezpecnost,

kybernetickym bezpecnostnym incidentom akdakolvek udalost, ktord ma z dovodu narusenia bezpecnosti siete a
informacného systému, alebo porusenia bezpecnostnej politiky alebo zavaznej metodiky negativny vplyv na
kyberneticku bezpecnost alebo ktorej nasledkom je

* strata dovernosti Udajov, zniCenie udajov alebo narusenie integrity systému,

« obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

* vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby alebo
e ohrozenie bezpecnosti informacii.
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Principy manazmentu incidentov

ISO/IEC 27035-1:2016

Sposobuje

Udalost

Sposcbuje

informacnej
bezpecnost

Klasifikovana ako

Bezpethostny

incident

Kompromituje
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(Prevadzka)

Zranitelnost

Exponuje

Informacne
aktivum

/

odporuje

src: https://www.nbu.gov.sk/kyberneticka-bezpecnost/riadenie-rizik/index.html
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|dentifikacia vektoru utoku

&
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Scenar utoku s vyuzitim malvéru
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Scenar utoku s vyuzitim ransomveru
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NajCastejsie vektory utoku

zranitelnosti softvéru,

* zneuzitie pristupovych udajov pouzivatelov,

* jednoduché hesla a nedostatocna autentifikacia,
* nahnevani zamestnanci,

 nedostatocné alebo chybajuce Sifrovanie,

* ransomveér,

* phishing,

* zIla konfiguracia zariadeni,

* dodavatelsky retazec,

* DDoS utoky.
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Dakujem za pozornost

miroslav.michalko@cnl.sk

Laboratorium pocitacovych sieti

Katedra pocitacov a informatiky, FEI TUKE
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