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(@\ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

= Pdsobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Europskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

= Certifikacia:

= auditorov a manazérov kybernetickej bezpecnosti

= produktov v kybernetickej bezpeénosti podla Nariadenia EU ¢. 2019/881
= Vzdelavanie dospelych v kybernetickej bezpecnosti
= QOrganizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti
= Publikacna Cinnost
= Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z. z.

= Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a déveryhodnych
sluzieb

= Znalecka a expertizna Cinnost podla zakona €. 382/2004 Z. z. 0 znalcoch



@, OBSAH PREDNASKY

" Podstata kybernetickej bezpecnosti

® Eurdpska a narodna pravna Uprava v kybernetickej bezpecnosti

® Technicka normalizacia v kybernetickej bezpecnosti a ochrane
udajov

® Povinnosti subjektov v kontexte ochrany informacnych aktiv

® Organizacné struktury riadenia bezpecnosti

® Pracovné roly v kybernetickej bezpecnosti a obsah ich znalostnych
standardov

® Principy security governance



PRECO EXISTUJE KYBERNETICKA
BEZPECNOST?

REGULACIA A RIADENIE BEZPECNOSTI



@ KYBERNETICKY PRIESTOR

O
= Kyberneticky priestor je globalny dynamicky otvoreny oo
system sieti a informacnych systémov, ktory tvoria:

= aktivovane prvky kybernetickeho priestoru

= osoby vykonavajuce aktivity vtomto systeme a

= vztahy a interakcie medzi nimi

PEOPLE — PROCESS - TECHNOLOGY — (DATA)



Q@’ ATRIBUTY BEZPECNOSTI (SPOLAHLIVOSTI) INFORMACII

Confidentiality (Dovernost): Availability (Dostupnost)

= Zaruka, ze udaje alebo
informacie nie su prezradene
neopravnenym subjektom
alebo procesom

= Zaruka, Ze Udaje alebo informacie su pre
pouzivatela, informacny systém, siet,
zariadenie alebo proces pristupné, ked'su
potrebné a pozadované

Integrity (Celistvost)

= Zaruka, ze bezchybnost, uplnost alebo spravnost udajov alebo informacii
neboli narusené




@ INFORMACNAVS. KYBERNETICKA BEZPECNOST

Informacna bezpecnost

[ISO/IEC 27032, ¢l. 2.33]

® Informacna bezpecnost je zachovanie
dovernosti, integrity a dostupnosti informacii

Informacie v

[ISO/IEC 27032, cl. 4.20] kybernetickom

priestore

" Kyberneticka bezpecnost je zachovanie
dovernosti, integrity a dostupnosti informacii v
kybernetickom priestore

Kyberneticka bezpecnost



Q@\ CIELE BEZPECNOSTI PODLA NIST 800-171
NORMATIVNY (NELEGISLATIVNY) RAMEC

NIST CYBERSECURITY FRAMEWORK ,
" IDENTIFIKACIA

¥ Riadenie aktiv, Identifikacia zranitelnosti, Riadenie
rizik
" OCHRANA

® Riadenie pristupov a prav, Vzdelavanie a zvySovanie
povedomia, Implementacia preventivnych opatreni

" DETEKCIA
® Monitoring udalosti, Eskala¢né procedury

" ODOZVA

" Riesenie incidentov, Mitigacia, Reporting, Forenzna
analyza,

" OBNOVA

® Planovanie obnovy, Planovanie kontinuity, Zlepsovanie
odolnosti

Zdroj: https://csrc.nist.gov/pubs/sp/8oo/171/r3/final



https://csrc.nist.gov/pubs/sp/800/171/r3/final

@ TYPICKE OBJEKTIVNE DOVODY PRE
RIADENIE BEZPECNOSTNEHO RIZIKA

OCHRANA
DUSEVNEHO
VLASTNICTVA
48%

OCHRANA KRITICKA
REPUTACIE INFRASTFUKTURA
21% 11%

OBAVA Z VYPADKU POZIADAVKY
PRODUKCIE — NA SULAD
61% DALY

06C 4746C6H
OAl6C20Data Breach:
0 eF 6865 Q4C697
1 Cyber Attack

Gl vv"|’

Zdroj: Ponemon'’s 2016 Application Security Risk Study




@ CIELE BEZPECNOSTIVS. DOBRA PRAXV KE

Stav kybernetickej odolnosti poskytovanej sluzby Organizacia Technologicle
prostredie
iadenie rizik Ochrana udajov Klasifikacia informacii
Riadenie informacnej bezpecnosti Manasment
Riadenie IT rizik ST
zranitelnhosti
Havarijne planovanie § Security Governance
Riadenie
kontinuity IT architektura Riadenie aktiv
cinnosti
Riadenie pristupov eI ae
P P konfiguracii
C oy Service Level
RieSenie incidentov
-, Management
Fyzicka
bezpecnost Bezpecnost kriticke] Vztahy a komunikacia | Biznis architektura
infrastruktury

Vzdelavanie a

Ekosystem partnerov povedomie




RIESENIE INCIDENTOV

REGULACIA A RIADENIE BEZPECNOSTI



@ PROCES ODOZVY NA INCIDENT
(INCIDENT RESPONSE)

Je proces:

= Preddefinovane;
= Formalizovanej reakcie na bezpecnostny incident

= QOtestovanej

V aktivitach odozvy na incident by mali byt obsiahnute dva zakladné ciele:

= Vysetrit a vyriesit"

= ,Opravit a pokracovat™
= Obnovenie funkcnosti poskodenych informacnych aktiv a pokracovanie v Cinnosti.

= Zakonna naprava a zhromazdenie digitalnych stop na podporu postupu proti vinnikovi.




@ INCIDENTY NIE SU LEN UTOKY

Trestné Ciny
2% (t.j. 1,02%)

Spdsob riedenia incidentu sa podstatne  Ludska chyba

liSi podla kategorie incidentu 240
= Zly Umysel m6ze mat aj insider - Utoky
zvnutra zvycajne prevazuju Zlomyselné
konanie
= Bolo by chybou mysliet si, Zze hrozby £1%
pochadzaju vyhradne od hackerov
= |ba zlomok s incidentov spbsobenych , ,
zlomyselnym konanim (t.j. utokov) ma Sys:cemova
trestné pokracovanie zavada
25%

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




@ KOLKO TRVA BEZNY INCIDENT?

MTTI - Priemerny Cas identifikacie, MTTC - Priemerny cas obmedzenia

Zlomyselné konanie 84
Systémova zavada 62
Ludska chyba 60
[dni]
0 50 100 150 200 250 300 350

m MTTI m MTTC

Zdroj: Ponemon Institute: The Cost of a Data Breach Report 2023

Spolufinancovany
Eurépskou Gniou




@

MTTI - Priemerny Cas identifikacie,

Odcudzenie identity
Zlomyselny pouzivatel
Socialne inZinierstvo
Phishing

Strata zariadenia

0-day zranitelnost
IncidentFOB

BEC

Chyba konfiguracie cloudu

Znama zraniteln ost

Zlyhanie systému

STREDNA DOBA IDENTIFIKACIE
A RIESENIA INCIDENTU PODLATYPU

MTTC - Priemerny Cas obmedzenia

[dni]
0 50 100 150 200 250 300 350
240 88
228 80
218 80
217 76
205 78
195 77
198 69
194 72
190 68
183 70
180 56
m MTTI MTTC



@ STREDNA DOBA IDENTIFIKACIE A RIESENIA
INCIDENTU PODLA ODVETVI

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Bankovnictvo a financie
Vyskum

Informacné technologie

Komunikacia

Energetik a1
Farmaceutika |
Hoteliérstvo |
Doprava a logistika 11—
Média I
Sk olstvo a vzd el dv an ic |
S UZ by |1
Vyrobny priemy se | |——
Spotrebny tovar |
Obchod |1
Zabavny priemys e | |
Verejnd sprava |
Zdravotnd starostlivo st |
(dni)

0 50 100 150 200 250 300 350

B MTTI mMTTC

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




@)

Komplexita bezpecnostnych rieSeni

Nedostatok zruénosti

Incidenty tretich stran

Nesulad s regulaciou

Migracia do cloudu

Incidenty v dodavatelskom retazci

Ovplyvnenie loT alebo OT prostredia

Praca nadialku

Poskytovatelia MSS

Urcenie manazéra kybernetickej bezpecnosti
Zapojenie najvysSieho vedenia organizacie
Softvér na ochranu dat

Nastroje Gen Al

N4astroje Endpoint Detection and Response (EDR)
ManaZment zranitelnosti (ASM)

Ofenzivne testovanie

Poistenie

Security orchestration automation and respomnse (SOAR)
Proaktivne vyhladavanie zranitelnosti

Identity and Access Management (IAM)
Ustanoveny tim reakcie na incidenty

Aplikacia DevSecOps pristupu

Spravodajstvo o hrozbach

Kryptografické opatrenia

Planovanie odozvy na incident

Security information and evenr management (SIEM)
Poufzitie Al a strojového ucenia v bezpec€nosti
Vzdeldvanie zamestnancov

Zvysenie nakladov v Mil. USD

-92,7 I

-144,4
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-166,6 I

-167,3 I—

-185,5 I——

-186,5 I

-200,1 I
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-222,9
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-240,5 |
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-248, 1 I
-255,9 | I

-258,5 |
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FAKTORY OVPLYVNUJUCE NAKLADY SUVISIACE S INCIDENTOM
(Odchylka od celosvetoveho priemeru - Udaje normalizované na incident)

I 256,5
I 251,9
— 240,6
T 2371
—— 230,9
——— | 221,7
T 218,5
"  185,9

Znizenie nakladov v Mil. USD

Zdroj: IBM Cost of a Data Breach Report 2024



EUROPSKE A NARODNE PRAVNE PREDPISY
V KYBERNETICKEJ BEZPECNOSTI

REGULACIA A RIADENIE BEZPECNOSTI



@ PRAMENE PRAVA A REGULACIA

Zmysel zakonov (PRAMEN PRAVA ) - faktory, ktoré vyvolavaju potrebu ich prijatia

® Materialne pramene prava:

® ekonomické, socialne, technologické, politické, geograficke,
mravné, ekologicke, a mnohe iné...

® Pramenom prava v kybernetickej bezpecnosti je dosiahnutie stavu, kedy su primerane
oSetrené zname rizika vyplyvajuce z hrozieb p6sobiacich na informacné aktiva spoloCnosti

® Regulacia sa vykonava prostrednictvom normativnych pravnych aktoy, t.j. vSeobecne zavaznych
pravnych prepisov

® Pravidld aich vynucovanie requlaciou maju za ciel dosiahnut Ziaduce spravanie zucastnenych
subjektov

® O pravach a povinnostiach dozorovanych subjektov je opravnena rozhodovat statna moc

[1] Prusak, J. Tedria prdava. 2. vyd. Bratislava : Vydavatelské oddelenie PF UK, 2001. 188s. ISBN 80 — 7160 — 146 — 2




@, LAISSEZ-FAIRE

® Francuzska fraza, ktora znamena ,nech sa stane " alebo , nechat veci tak"
® Doktrina, ktora sa pouziva na oznacenie pristupu k politike bez pomoci statu
" Laissez-faire presadzuje odolavanie vladnym zasahom pri stanovovani

politik prostrednictvom zakonov, nariadeni, dotacii, ciel, dani a inych
obmedzeni

" Laissez-faire podporuje kapitalizmus a filozofiu volného obchodu
a slobodneho spravania bez obmedzovania prav inych ludi




@ MOZE REGULACIA POMOCT
KYBERNETICKEJ BEZPECNOSTI?

Cielregulacie:
® dosiahnutie primeranej urovne kybernetickej bezpecnosti, ochrany informacii, ochrany udajov a
ochrany sukromia

Ciastkové Ulohy:
® navrh jednotnych metod ochrany informacii

® navrhy na zlepSenie procesov riadenia hrozieb a rizik

® vynutenie aktivit zameranych na dosiahnutie dostato¢nej Urovne ochrany dat a informacii

" tlak na dosiahnutie stavu odolnosti voci zranitelnostiam
Nastroj dosiahnutia:
® Vseobecne zavazné pravne prepisy, ktoré:

® efektivne stanovia pravidla a

® dosiahnu zZiaduce spravanie zUcastnenych subjektov




@ MIERA REGULACIE

Laissez-faire Demokraticka Autokraticka

Z Z Z
T

O
fL@LD @??D G_Q#D

Konajte slobodne, Dohodnime sa vSeobecne,
bez porusenia prav tretich stran ako by sme mali konat

Konajte tak, ako vam je nariadené



@ HIERARCHIA PRAVNYCH A TECHNICKYCH
PREDPISOV

Smernice EU

Technickeé normy
EN ISO/IEC

Zakony NRSR Technické normy

STN EN ISO/IEC




@ PRAVNA UPRAVA
KYBERNETICKEJ BEZPECNOSTI

Europska pravna Uprava Narodna pravna uprava

Smernica (EU) 2022/2555
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti
sieti a informacnych systémov v Unii

NIS2

Nariadenie (EU) 2019/881
o agenture ENISA (Agentura Eurdpskej unie pre kyberneticku
bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnycha .
komunikacnych technoldgii ~<

Cyber Security Act (CSA) Zakon €. 69/2018 Z.z.

o kybernetickej bezpecnosti

Nariadenie (EU) 2019/765 e ’
ktorym sa stanovuju poziadavky akreditacie a dohladu nad trhomv - ’
suvislosti s uvadzanim vyrobkov na trh ’

Navrh nariadenia (EU) L
o horizontalnych poZiadavkach kybernetickej bezpecnosti ’
pre produkty s digitalnymi prvkami

Cyber Resilience Act (CRA)



@ PRAVNE PREDPISY SRS DOSAHOM NA IB/KB

Zakon C. 483/2001Z. z.

o bankach

Zakon C. 69/2018 Z.z.

o kybernetickej bezpecnosti

Zakon C. 452/2021 7. z.
o elektronickych komunikaciach

Zakon C. 18/2018 Z.z.

o ochrane osobnych udajov

Zakon €. 95/2019 Z.z.

o informacnych technologiach
VO verejnej sprave




@ PLATNE PRAVNE AKTY EU S DOSAHOM NA IB/KB

Smernica (EU) 2002/58/ES
tykajuca sa spracovavania osobnych udajov a ochrany sukromia
v sektore elektronickych komunikacii
ePD

Nariadenie (EU) 910/2014
o elektronickejidentifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vndtornom trhu
elDAS

Smernica (EU) 2015/2366
o platobnych sluzbach na vndtornom trhu
PSD2

Nariadenie (EU) 2016/679
o ochrane fyzickych 0so6b pri spractvani osobnych Udajov
a o volnom pohybe takychto Udajov
GDPR

Nariadenie (EU) 2019/881
o agenture ENISA (Agentura Eurdpskej Unie pre kyberneticky bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgii
Cyber Security Act (CSA)

Nariadenie (EU) 2022/1925
o sutazeschopnych a spravodlivych trhoch digitalneho sektory
(akt o digitalnych trhoch)
DMA

Nariadenie (EU) 2022/2065
o jednotnom trhu s digitalnymi sluzbami
(akt o digitalnych sluzbach)
DSA

Nariadenie (EU) 2022/2554
o digitalnej prevadzkovej odolnosti financného sektora
DORA

Smernica (EU) 2022/2555
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych
systémov v Unii
NIS2

Nariadenie (EU) 2023/2841
o opatreniach na zabezpecenie vysokej spolocnej Urovne kybernetickej bezpecnosti v
indtituciach, organoch, Uradoch a agentdrach Unie
EUIBAs

Nariadenie (EU) 2024/1689
o umelej inteligencii
Al Act

Nariadenie (EU) 2024/1183
o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu
elDAS2




< PRIPRAVOVANE PRAVNE AKTY EUS DOSAHOM NA IB/KB

Nariadenie (EU)
o horizontalnych poziadavkach kybernetickej bezpecnosti
pre produkty s digitalnymi prvkami

Cyber Resilience Act (CRA)

Nariadenie (EU)
o agenture ENISA (Agentura Europskej Unie pre kyberneticky bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgii

Cyber Security Act (CSA+)

Nariadenie (EU)
o opatreniach na posilnenie solidarity a vytvorenie kapacit na odhalovanie a reakciu na
hrozby a incidenty

CySol Act

Commission work programme 2024: COM 2023 638 1 annexes EN.pdf



https://commission.europa.eu/document/download/812f6e9c-15da-4913-8fd2-aea6c26674c0_en?filename=COM_2023_638_1_annexes_EN.pdf

@ PREDMET ZAKONA ¢. 69/2018 Z.Z.

> Bezpecnostné opatrenia

) System zabezpecenia KB (identifikacia ZS, hlasenie a riesenie KBI)




(2)

@ POVINNOSTI PREVADZKOVATEL A ZAKLADNEJ SLUZBY
PODLA § 19 ZAKONA €. 69/2018 Z.Z.

—

jmenej v rozsahu podla § 20 a sektorové bezpecnostné opatrenia, ak su prijaté.

(

prijat a dodrziavat vSseobecné bezpecnostné opatrenia

(2)

ak su Cinnosti vykonavané dodavatelskym spésobom, uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti podla zakona pocas celej doby platnosti zmluvy.

(3)

informovat podnik na poskytovanie elektronickych komunikacnych sluzieb ku ktorému zakladna sluzba pripojena

(4)

yhnutnom rozsahu hlasenom kybernetickom bezpecnostnom incidente

(6a)

rieSit kyberneticky bezpecnostny incident,

(6b)

bezodkladné ezpecnostny incident,

(6¢)

spolupracovat s NBU a Ustrednym organom pri rieseni hlaseného kybernetického bezpeénostného incidentu a na tento U¢el im poskytnut
potrebnu sucinnost

(6d)

v Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity v trestnom konani,

(6e)

oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutocnosti, Ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpecnostny incident tyka

(7)

hlasit zmeny v Udajoch podla § 17 ods. 5 prostrednictvom jednotného informacného systému kybernetickej bezpecnosti


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-19

TECHNICKA NORMALIZACIA
V KYBERNETICKEJ BEZPECNOSTI
A OCHRANE UDAJOV

REGULACIA A RIADENIE BEZPECNOSTI



@ TECHNICKA NORMALIZACIA

Vyznam technickej normalizacie:
= Nie je potrebné definovat, Co uz je zname a overené najlepsou praxou

= Prostrednictvom standardov je mozné zarucit kompatibilitu metod ochrany informacnych
aktiv

Zakladne delenie ISO noriem, resp. ISO/IEC noriem v oblasti IB/KB:
= Systém manazeérstva informacnej bezpecnosti (ISMS)
= Kryptoldgia
= Posudzovanie a certifikacia bezpecnosti
= Bezpeclnostné opatrenia

= |dentifikacia a autentizacia

Trieda noriem ISO/IEC 27000 je vyhradena pre riadenie informacnej bezpecnosti

Popis ucelenej triedy noriem 27000 je uvedeny napriklad na adrese: www.iso27001security.com




Q@, SYSTEMY MANAZERSTVA RELEVANTNE PRE IB/KB

= Systém manazerstva je subor politik, procesov a postupov pouzivanych organizaciou na
zabezpecenie zlepsovania vykonnosti, stanovenim opakovatelhych krokov, ktoré organizacia
vedome implementuje na dosiahnutie svojich cielov a zamerov

= Typické manazerske systemy v oblasti kybernetickej bezpecnosti:
= Systém riadenia IT sluzieb (ITSM), podla noriem radu ISO/IEC 20 000
= Systém riadenia informacnej bezpecnosti (ISMS) podla noriem radu ISO/IEC 27 000

= Riadenie kontinuity c¢innosti (BCM) podla normy ISO/IEC 22 301

= Riadenie kvality (QM) podla normy ISO goo1




@ PRAVNE PREDPISY INSPIROVANE
TECHNICKYMI NORMAMI 1/

"V ¢om pravne predpisy mozu suvisiet s technickymi
normami?
®Ucelena struktura bezpecnostnych cielov
®Komplexny navrh bezpecnostnych opatreni
®Ustaleny proces riadenia rizik
®"Metody posudzovania a auditu informacnej bezpecnosti
®Uznavany systém manazérstva

®Holisticky pristup ku riadeniu procesov



@ PRAVNE PREDPISY INSPIROVANE
TECHNICKYMI NORMAMI 2/

Priklady noriem premietnutych v pravnych predpisoch:
" ISO/IEC 27002 Informacna bezpecnost, kyberneticka bezpecnost a ochrana sukromia - Riadenie informacnej bezpelnosti
" Vyhlaska NBU ¢. 362/2018 Z.z. o bezpe¢nostnych opatreniach
" Vyhlaska UPVII ¢. 179/2020 Z.z 0 bezpeénostnych opatreniach
" NIS, NIS2, DORA
" 1SOJ/IEC 27008 Informacné technoldgie - Bezpecnostné metody - Navod na posudzovanie opatreni informacnej bezpednosti
" Vyhlaska NBU ¢. 493/2022 Z. z. o audite KB

" ISOJ/IEC 27701 Bezpeclnostné metddy - Rozsirenie noriem ISO/IEC 27001 a ISO/IEC 27002 o riadenie bezpecnosti osobnych Udajov
- Poziadavky a usmernenia

" GDPR

" ISOJ/IEC 27005 Informacna bezpecnost, kyberneticka bezpecnost a ochrana sukromia -Usmernenie k riadeniu rizik informacne;j
bezpeclnosti

" GDPR, NIS
" 1SOJ/IEC 17065 Posudzovanie zhody. PozZiadavky na organy vykonavajuce certifikaciu vyrobkov, procesov a sluzieb
" GDPR, CSA, CRA



@ NORMY NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY (NIST)

" Narodny Ustav technickej normalizacie Ustav v posobnosti Ministerstva obchodu USA

" Vydava aj niektoré Standardy ,Special Publication" tykajuce sa bezpecnosti informacii:

= NIST SP 800-30, Risk Management Guide for IT Systems

= NIST SP 800-39, Managing Risk from Information Systems

= NIST SP 800-14, Generally Accepted Principles and Practices for Securing IT Systems
= NIST SP 800-18, Guide For Developing Security Plans for IT Systems

= NIST SP 800-26, Security Self-Assessment Guide for IT Systems

= NIST SP 800-64, Security Considerations in the System Development Life Cycle

= NIST SP 800-27, Engineering Principles for IT Security

= NIST SP 800-115, Technical Guide to Information Security Testing and Assessment

= NIST SP 800-100 Information Security Handbook: A Guide for Managers



IDENTIFIKACIA INFORMACNYCH AKTIV

REGULACIA A RIADENIE BEZPECNOSTI



@ DATAVS. INFORMACIE

A [l [} !
DIKW hierarchia Vyznam
(informacna pyramida):
Preco?
= Data (Udaje) sa informaciami stany,
az ked' nadobudnu urcity vyznam 45 Vedomosti
= Informacia je pochopenim vztahu t
medzi Castami dat N/
= Cenainformacie je dana hodnotou, Ako?
ktoru musi urcit jej vlastnik '
= Cena dat je dana hodnotou, ktory Informacie
musi urcit ich prijemca
Kto, Co, kedy, kde?
Kenneth Boulding, 1955 Déta Pochopenle >




(@J RIADENIE IT AKTIV

IT Aktivum — akykolvek financne hodnotny komponent, ktory sa podiela na

dodavke produktov alebo sluzieb

= Aktiva (angl. Assets) - hmotné alebo nehmotné ekonomické prostriedky, ktoré pre organizaciu
priamo alebo nepriamo predstavuju sucasnu, alebo potencialnu hodnotu (aktivami su najma:
procesy, data, informacie, software, hardware, sluzby, objekty a priestory organizacie)

= Ucelom praktiky Riadenie IT aktiv (IT Asset management) je planovat a riadit cely Zivotny cyklus
IT aktiv tak, aby pomahala organizacii

Podla ITIL®4 best practice — Copyright AXELOS Limited 2019




@ HODNOTA AKTIVV KONTEXTE KB

Hodnotu informacnych aktiv je mozne kvantifikovat nasledovne:

= |Informacné aktiva tvoria hodnotu, alebo @

= Hrozby p6sobiace na informacne aktiva sposobuju potencialnu stratu

Hodnotu informacnych aktiv vzdy urcuje Vlastnik aktiva (resp. Vlastnik rizika),
odpovedou na otazku:

= aku hodnotu informacné aktivum (napr. dokument, systém) tvori?

= 0 aku hodnotu prideme, ak aktivum (napr. dokument, systém) nemame k dispozicii?
= aka bude potencialna strata, ak bude informacné aktivum zneuzité?

= aka hrozi pokuta, ak informacné aktivum nie je v sulade so zakonnymi poziadavkami?



@ TYPY INFORMACNYCH AKTIV
PODLA FYZICKEJ PODSTATY

Elektronicke: A
= elektronicke dokumenty e \_/

1) - —|
= usporiadane mnoziny dokumentov, resp. databazy T : Q :

= systémy, aplikacie (vratane zdrojovych kodov, metadat a licencii)

Fyzicke:

—_ /]
= prenosnée media - E'.=§
= =

= tlacené a pisané dokumenty

‘ =
2 © @&




@ TYPY INFORMACNYCH AKTIV
PODLAVYZNAMNOSTI

ISO/IEC 27005
PROCESY

INFORMACIE /| DATA

- _ _




@ TYPY INFORMACNYCH AKTIV PODLA
RASMUSSENOVEJ HIERARCHIE

v Funkcny ucel e Ciele alebo Ucely systému 3
= Abstra ktny ucel e Vstupy, vystupy, toky informacii, zasady riadenia 2 §
S >~
c - <
S I

\[5=le)sl=lelal=nillal {e[= | * Procesy a vztahy medzi komponentami podnikovej architektiry

Fyzicke funkcie ™ BRI IS IPEIET SYIE

Realne
Typicky
fyzické

Fyzicka forma e Lokacie, fyzické objekty, predmety, ludia

https://www.ncsc.qgov.uk/collection/risk-management-collection/component-system-driven-approaches/introducing-component-driven-and-system-driven-risk-assessments



https://www.ncsc.gov.uk/collection/risk-management-collection/component-system-driven-approaches/introducing-component-driven-and-system-driven-risk-assessments

@ DEKOMPOZICIA SLUZBY NA AKTIVA

Zjednoduseny priklad rozlozenia zakladnej sluzby na aktiva:

= Procesy/sluzby —informovanie verejnosti, vybavovanie Ziadosti autentifikovanych
pouzivatelov, poskytovanie Udajov tretim stranam

= Informacie/data — Strukturované Udaje v primarnej a zaloznej DB, dokumenty v DMS, zalohy
na paskach, autentifikacne Udaje pouzivatelov, zaznamy z monitorovania

= Technologie — HW (blade servery, diskové polia, paskova kniznica, sietove prvky), SW
(virtualizacna platforma, webove, aplikacné a DB servery, aplikacné moduly, active
directory), siete (interna siet, ssgmentovane VLANYy pre prvky IS, VPN)

= Ludia - pracovnici pre biznis agendu, spravcovia IT, zamestnanci dodavatela
= Lokality — prevadzkove priestory, primarne DC, zalozne DC

= Tretie strany — dodavatel aplikacie, prevadzkovatel DC, poskytovatel pripojenia



BEZPECNOSTNE OPATRENIA

REGULACIA A RIADENIE BEZPECNOSTI



@ DEFINICIA BEZPECNOSTNEHO OPATRENIA

Opatrenia podla § 20 (1) Zakona 69/2018 Z.z. su:

= Ulohy, procesy, roly a technoldgie v #organizalnej, #personalnej, #fyzickej a
#technologickej oblasti, ktorych cielom je dosiahnutie, zarucCenie a udrzanie kyberneticke;
bezpecnosti pocas zivotného cyklu sieti a informacnych systéemov a operacnych technologii

V zmysle § 19 (1) Prevadzkovatel zakladnej sluzby je povinny do dvanastich mesiacov odo dna
oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat a dodrziavat:

= Vseobecné bezpecnostné opatrenia najmene;j =

v rozsahu podla §20
&
5 -4 4 - 7 s 7 =
= Sektorove bezpecnostneé opatrenia, ak su prijate

e


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-1
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-19.odsek-1

@ BEZPECNOSTNE OPATRENIA

" TECHNOLOGICKE OPATRENIA

® opatrenia na znizenie bezpec¢nostnych rizik pomocou prostriedkov
technologickej povahy

" FYZICKE OPATRENIA

® opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov fyzicke;
povahy

" ORGANIZACNE OPATRENIA

® opatrenia na znizenie bezpecnostnych rizik pomocou zmien procesov a Upravou
dokumentacie

" PERSONALNE OPATRENIA

® organizacné opatrenia tykajuce sa riadenia ludskych zdrojov

Efektivnu bezpecnost je mozné dosiahnut
LEN POMOCOU KOMBINACIE
roznych kategorii opatreni




PRACOVNE ROLY V KYBERNETICKEJ
BEZPECNOSTI A OBSAH ICH ZNALOSTNYCH
STANDARDOV

REGULACIA A RIADENIE BEZPECNOSTI



@ ODHAD POCTU CHYBAJUCICH
PROFESIONALOV YV KYBERBEZPECNOSTI

Celosvetovo
3.432.476

Sever_na Latlnsfka EMEA APAC
Amerika Amerika 17 050 ) 16 g
436.080 515.879 317:05 A03-45

J J J J

Zdroj: (ISC)2 Cybersecurity workforce study 2022




@ CIELOVE SKUPINY VZDELAVANIAV KB

Forma a a ciele vzdelavania Ciel'ova skupina Typické dotknuté roly

manazér KB, auditor KB, architekt KB,
Specialista KB, analytik KB...

Vsetky pracovné roly v prevadzke a vyvoji

Upskilling, teoreticke zaklady KB Informatici IT, Gtudenti technickych V)

vSetky pracovné roly, ktoré pouzivaju

' ZvySovanie digitalnej gramotnosti Zamestnanci  préci prostriedky KT, (Ziaci S3)

vSetky pracovné roly, laicka verejnost, (Ziaci
ZS)

Zdroj: NIST Special Publication 800-16: Information Technology Security Training Requirements



@ DISTRIBUCIA POZIADAVIEK NA KVALIFIKACIE

Podla kvalifikacného ramcy roliv
National Initiative for Cybersecurity Education

( ) ~ yskum a vyvoj
NICE - Pravne E 0 e
10%
> %
Komponenty ramca: Komunikaéné
' 0
; Technické
= Kategorie —Vysokourovnove skupiny | 50%

kvalifikacnych komponentov  Analytické

15%

= Skupiny kompetencii — Odlisné oblasti
pracovnej specializacie S Manazérske
— 1%
= Pracovne roly — mnoziny specifickych Ty
znalosti, zruCnosti a schopnosti
potrebnych na vykonavanie Cinnosti v
konkrétnej pracovnej ulohe



https://www.nist.gov/itl/applied-cybersecurity/nice
https://www.nist.gov/itl/applied-cybersecurity/nice

@ BLOOMOVA TAXONOMIAVZDELAVANIA

Taxondmia vzdelavania je urCenie miery obtaznosti uciva v procese ucenia sa a vzdeldvacich cielov, ktoré maju byt
prostrednictvom tohto formalneho vzdeldvania dosiahnuté a ktora mozZe byt pouZitd na Strukturovanie cieloy,
hodnoteni a aktivit v ucebnych osnovach, vzdelavacich planoch a v inych znalostnych Standardoch

Triedenie vzdelavacich cielov je sekvencné a zaroven kumulativne

Pre dosiahnutie vysSieho vzdelavacieho ciela je potrebné dosiahnut vsetky predchadzajuce vzdelanostné Urovne

BL6
BLs « POSUDENIE

BLy * SYNTEZA

-
A |

BL> * APLIKACIA
|
BlL1 « POCHOPENIE

BL3 * ANALYZA

* ZAPAMATANIE



@, BLOOMOVA TAXONOMIA

Uroven Vzdelavaci ciel Popis vzdelavacieho ciela

BL1 ZAPAMATANIE  Schopnost zapamatat si potrebné informacie

Schopnost porozumiet alebo pochopit vyznam toho, o bolo komunikované a vyuzit
BL2 POCHOPENIE ziskanu informaciu bez toho, aby ju uchadzac spajal s inymi informaciami, interpretaciami
alebo materialmi
BL3 APLIKACIA U.chté]c!z’ac”: by mal byt schopny pouzivat myslienky, principy a tedrie v novych, konkrétnych
situaciach
Uchadzac je schopny rozdelit komunikaciu na zakladné casti, aby bol jasne uchopeny
BL4 ANALYZA vyznam informacie. V tejto Urovni sa skuma podstata jednotlivych entit, s cielom lepsie

porozumiet komplexnym celkom

Na tejto urovni je uchadzac schopny opatovne spojit rozne casti alebo prvky konceptu do

BL SYNTEZA , ;
: jednotneho systemu alebo celku

V tejto faze je uchadzac schopny dospiet k prehladu a posudit hodnotu a relativny prinos

BL6 POSUDENIE or. . o
myslienok alebo postupov pomocou vhodnych kritérii




@ TAXONOMIAVZDELAVACICH CIELOV PRE ROLY
V KONTEXTE KYBERNETICKEJ BEZPECNOSTI

Informatici

T manazéri

Odborni zamestnanci

1
|
|
1
|
|
1
|
|
|
o |
Manazeri ,
|
1
|
|
|
1
|
|
1
1



@ EUROPSKY RAMEC ROLI V KB

21 YA

Specialista pro riefenie Specalistapre pre
kybernetickych incidentor riadenie suladu

" Zodpovednost 0sob konajucich v kontexte kybernetickej
bezpecnosti v organizacii ma byt zadefinovana
jednoznacne, prostrednictvom roli, v ktorych osoba
vystupuje vo vztahu k sieti alebo informacnému systému

Manalér KB

Specialista pre vylet! ‘."
kybernetickych incidentay

01010 ‘
o040 European @ " Srolami je spojend mnozina povinnosti a opravneni pri
Tt et Cybersecurity St inicializacii, navrhu, vyvoji, pouzivani a prevadzke siete
skills alebo informacného systemu
Framework o

Charakteristika roli patriacich do prislusnej kategorie
podrobnejsie Specifikuje kluCove Cinnosti, pozadovane
vedomosti, zrucnosti, specificke klucove kompetencie
a dal3ie podmienky, ktoré ma splfiat osoba zaradena do
danej roly tak, aby bola schopna plnit svoje povinnosti
vyplyvajuce z roly, v ktorej je zaradena

Specialista pee analyzu
digitalnvch stéo

Specialista pre pre
riadenie rizik

Vyskurmnik kybemeticke)
bezpednosti

Spedialista kybernetickej
bezpecnosti

Lektor kyberneticke|
bezpednosy




@ EUROPSKY VS. SLOVENSKY RAMEC ROLI V KB

ENISA European Cybersecurity
Skills Framework (ECSF)

= @ 53

Chief Information Cyber Incident Cyber Legal, Policy
Security Officer Responder and Compliance
(CISO) Officer
Cybersecurity . Cybersecurity Cybersecurity
Architect Educator Implementer
A\ \
-
01010 R
11101
00101
Cybersecurity Cybersecurity Risk ! Penetration
Researcher Manager stigati Tester

Vyhlaska NBU ¢. 492/2022 0
znalostnych standardoch v KB

Architekt
kybernetickej Specialista
Manazér KB bezpecnosti riadenia rizik
Specialista
Specialista pre rieSenie Analytik Tester
kybernetickej kybernetickych kybernetickej kybernetickej
bezpecnosti incidentov bezpecnosti bezpecnosti
0l
V4 101 10
26_‘? 101
Auditor Specialista
Specialista pre kybernetickej pre analyzu
riadenie sUladu bezpeénosti digitalnych stop

A, &

Spolufinancovany
Eurépskou Gniou




SUBRAMCE KVALIFIKACIV KONTEXTE
SLOVENSKEHO KVALIFIKACNEHO RAMCA

[ 4 r ] r v r = J 4 ‘|
| Urover kvalifikcie Vseobecnovzdelavacie Odborne Vysokoskolské Profesijné :
] " gm V' " u gm ’ N " gm r'a " W L r " !
: kvalifikacie kvalifikacie kvalifikacie kvalifikacie i
e e e e e e e e e e e e e T . . . T . . T ————— 7
"----------------------------------V S" " T T T T T T Y { ST TTTTTTT { 8 """ { N T \|
i Pra 2klad zakon €. 245/2008 Z.z. 0 vychove zakon €. 245/2008 Z.z. o vychove zakon €. 131/2002Z.z.0 zakon €. 292/2024 Z.z. 0 E
' ravny zakia a vzdelavani (Skolsky zakon) a vzdelavani (Skolsky zakon) vysokych Skolach celozivotnom vzdelavani '
! \, v, \, 7 \ v \ v "
i Klasifikacia ISCED 1 2-5 6-8 2-8 !
:\ \, v, \ v, \ v \ v l:
"----------------------------------V ST T T T T T TTTY { STTTTTTTT T, { > { N T \‘
i Typ vzdelavacej Stétne, sUkromné a cirkevné - . . Ly - . . [ . Vi |
S ! kladné Zkol Stdtne a sukromné stredné skoly Statne a sukromné vysoké Skoly Vzdelavacie institucie '
: institucie zakladne skoly |
i ( ] rDi italne zruénosti. zaklad IKTa‘ ( Stupen vzdelania a kvalifikacia ] ( Ziskanie, doplnenie, rozsirenie ] E
i Ciel'vzdelavania v IB/KB Ziskanie digitalnych zru¢nosti git cnost, zaklady ¥ uvedenad v subrdmci Slovenského alebo prehibenie kvalifikacie a i
! informacnej bezpecnosti P . iy o !
! kvalifikacného ramca klucovych kompetencii !
',_:::::::::::::::::::::::::::::::::V::::::::::::::::::::::::::::5::::::::::E:::::::::::::::::::::::::::E::::::::::;::::::::::::::::::::::::::::‘::::::::::;:::::::::::::::::::::::::::E:::::\|
i . . . . . Certifikat, osvedéenie o i
i Doklad Vysvedcenie Vysvedcenie, vyucny list Vysokoskolsky diplom absolvovani '
] ]
! \, v, \ J \ / \ V, ,'
',..:::::::::::::::::::::::::::::::::'____’_____’_.__v_.__’ ______ '____.___‘_ __________ = ---:-,----.-:-.-,--------,------: __________ z======== '_ _____ . __:_'_______'__:__________:__.__._______:________’________‘ _____ \|
! Akreditacia resp. Narodny instit0t \izdelavanla Statny instit0t od_borneho Slovenska akredllt?cna agentura Mlnlsters’tvo. skolstya, \v/yskumu, |
' L, . amladeze vzdelavania pre vysoké skolstvo vyvoja a mladeze '
| atestacia obsahu (NIVaM) (310V) (SAAVS) (M$VVaM) |




© MAPOVANIE KOMERCNYCH CERTIFIKATOV NA ROLY
V KYBERNETICKEJ BEZPECNOSTI

Specialista
Architekt Specialista pre rieSenie Analytik Tester Auditor Specialista
kybernetickej Specialista kyberneticke] kybernetickych kybemnetickej kybemetickej Specialista pre kybemeticke) pre analyzu
Manazér KB bezpecnosti riadenia rizik bezpeinosti incidentov bezpecnosti bezpecnosti riadenie suladu bezpecnosti digitalnych stop
03 10|
« CISSP * CASP+ * CASP+ * CASP+ * CISSP « CASP+ « CISSP « CISSP
* CGEIT » CCIE-S * CISA * CCIE-S «CTIM * CDPSE »CISA
EXPERT *CISM » CISSP * CISM » CISSP « CISSP *CIPT

* TOGAF-P * CIPM

* COBIT-F

*M ORP
« CRISC

A

A

» CSX-P * RIA
* CSA+ *CSA+
* Security+ * CRISC

) ) ) )

* GCCC
* Az7k
« CIPPIE

* CCNP-E * GASF

* CSX-P

* RTSA

* CCNP-S
*TOGAF-P
* CGEIT

2

* MKB * ASA «CBCI
* PRINCE2P *AAA * GDPR-P
* Cloud+ * PRINCE2P *Pazk

* ITRF

SENIOR

) ) ) )4

* CCSK

* GDPR-P
*P27K

= DSF

JUNIOR

) ) ) )

rACIATOCNIK




ZAKLADNE PRINCIPY SECURITY GOVERNANCE

REGULACIA A RIADENIE BEZPECNOSTI



@ KLUCOVE ROLE AVZTAHY V RIADENI
AVYKONE BEZPECNOSTI

Riadiaca Uroven Vykonna Uroven

elegovanie Prl'kazy Instrukcie
. . a pravidla a koordinacia
Riadiaca ) Vykonné
. . Manazment v ,
Statutarne autorita ¢innosti
vedenie t Monitoring Reporting
Riadenie bezpecnosti Bezpeclnostné operacie
(Security Governance) (Security Operations)
Zakonna zodpovednost Zmluvna zodpovednost

Zdroj: ISACA, isaca.org/cobits



@

Organizacne
struktury

napomahaju
definovat tri klucove
prvky manazmentu:

KLUCOVE PRVKY RIADENIA

Pravomoci:

Ako su ulohy
delegovane

Ako je schvalovana
praca

Riadiaca linia (Kto koho
riadi, kto komu
oznamuje Ulohy)

Ako sa oznamuju
problémy, poziadavky a
navrhy

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Rozsah riadenia:

Ktoré procesy spadaju
do zodpovednosti
konkrétneho manazera

Za ktoreé ulohy
zodpoveda organizacna
jednotka

Pocty pracovnikov
vyclenenych na
jednotlive ulohy

Urovern
centralizacie:

Kontrola nad
rozhodnutiami

Ktori fudia v
organizacnej jednotke
maju slovo pri
rozhodovaniach

® Centralizovanée:
konecné rozhodnutia
prijima iba jeden clovek

® Decentralizované:
konecné rozhodnutia sa
prijimaju v ramci
organizacnej jednotky
zodpovednej za
vykonavanie ulohy



@ TYPOLOGIA ORGANIZACNYCH STRUKTUR

= Plocha struktura

ZDROJE

= Nizka uroven hierarchie

ULOHY
= Odstranuje bariery v rozhodovani "
= Vyhodna pre startup-y RO
=  Funkéna resp. liniova ULOHY
= Vytvara odborneé Utvary pre jednotlivé funkcné oblasti manazmentu. zoR0sE
= Divizna

= Typicky tri, resp. Styri Urovne riadenia: podnikovu, Usekovu, funkcnu
= Na Urovni podniku sa rozhoduje o celkovom rozvoji aktivit
= Na funkcnej Urovni rozhoduju funkni manazeéri
= Maticova
= Na Urovni podniku sa rozhoduje o celkovom rozvoji aktivit
= Na podnikovej urovni rozhoduju manazéri Specializovani na vybrané produkty a oblasti
= Na funkcnej Urovni rozhoduju funkni manazeéri
= Holdingova

= Podobna diviznej strukture, s vyssim stupiom samostatnosti zakladnych podnikov



(@J IGNOROVANA" BEZPECNOST

Predstavenstvo

Riaditelia Usekov

Riadiaca Uroven
B-1




((o} +MINIMALNA" BEZPECNOST

Predstavenstvo

Riaditelia Usekov

Riadiaca Uroven
B-1




(@J FORMALNA" BEZPECNOST

Predstavenstvo

Riaditelia Usekov

Riadiaca Uroven
B-1




(@J UTOPENA" BEZPECNOST

<= Reporting
Riadenie
Predstavenstvo
Riaditelia Usekov
CISO

Riadiaca Uroven
B-1




(@J AGILNA" BEZPECNOST

<= Reporting

Riadenie

Predstavenstvo

Riaditelia Usekov

Rladlaca N _ _ _ -




@

Predstavenstvo

Riaditelia Usekov

Riadiaca uroven
B-1

Riadiaca Uroven
B-2

,DOZORUJUCA" BEZPECNOST

|
A\

]

|

.

|

. \

_ _ _ |
|
|

InfSec
Governance
sub-dep.

|

CSO
(Corporate

security dept.)

Physical
security
sub-dep.

<@ Reporting

Riadenie

BCM
sub-dep.




@ ,KORPORATNA" BEZPECNOST

| <= Reporting
l Riadenie
CSO

(Corporate
security dept.)

Predstavenstvo

Riaditelia Usekov

Riadiaca Uroven
B-1

-

Governance security
sub-dep. sub-dep.

"

sub-dep.

B-2

\‘ f \‘ \‘
Riadiaca Uroven [ InfSec Physical [ BCM




@ +/NEZAVISLA KORPORATNA" BEZPECNOST

Predstavenstvo _ Riadenie

Riaditelia Usekov CxO
. \ ’ v CSsoO
Riadiaca uroven (Corporate
B'l security
_d.ep_‘l'..)_/
Riadiaca Uroven IT Security CISO Physical BCM
Operations (InfSec sub- security b-d
B-2 Sub-dep dep.) sub-dep. SUb-Cep-




@ TYPICKA ORGANIZACNA STRUKTURA

Predstavenstvo

|
_ _
_

_
CSO |
Mgmt Level B-1 Security
~ Dept. !

Riaditelia Usekov

l
‘ _

CISO Physical BCM
Mgmt. Level B-2 InfSec. security :
sub-dept.
sub-dept. _ sub-dept.



POROVNANIE ORGANIZACNYCH
STRUKTUR BEZPECNOSTI

©

Ignorovana

(t.j. ziadne bezpecnostné funkcie)

Minimalna

(t.j. Ciastkové poverenia)

Formalna
(t.j. ClO=CSO)

Utopena

N/A

Len formalna rola

slaba

(CISO ovplyvniuje IT, reportuje CIO)

Agilna

udrzatelne

(CISO ovplyvriuje len IT, reportuje CIO)

Dozorujuca

udrzatelne

(odbor bezpecnosti, CSO reportuje CIO)

Korporatna

(odbor bezpecnosti, samostatné

dostatocneé

oddelenie bezpecnostnych operacii, CSO

reportuje ClO)

Nezavisla korporatna

(odbor bezpecnosti, samostatné
oddelenie bezpecnostnych operacii, CSO

optimalne

reportuje v separatne;j linii)

N competencné s cenifiotne cenrum lybemetickel bezpecniosti ||| T

N/A

Identicky s CIO

Identicky s CIO

slaby

dostatocCny

dostatoCny

Siroky

decentralizovana

centralizovana

¢iastocne
centralizovana

¢iastocne
centralizovana

centralizovana

centralizovana

centralizovana

- ISMS neexistuje

Najhorsi scenar - ISMS neexistuje

nie 1 - Pociatocna
slabé 2 - Opakovatelna
Ciastocné 3 - Definovana

udrzatelné 4 - Manazovana

dostatocné 5 - Optimalizovana

Najlepsi scenar 5 - Optimalizovana



ZAVER



"Zakony su ako parky. Je lepsie nevediet, ako
sa vyrabaju..." (Otto von Bismarck)

- ;', - = ‘l:)l 0 '
NS 3T J‘réu',‘ - ).

" NIS, PSD, GDPR, CSA, NIS2, PSD2, DORA, DMA, DSA, AlA, CSA+, CySolA, EUIBAS,
CRA, eIDASz2... vykonavacie a implementacné nariadenia COM...

" Kazdy z tychto pravnych predpisov EU pripravovala ind skupina legislativcoy,
avSak zjavne bez potreby vzajomnej koordinacie
¥ Vysledok:
® dokazatelne chybna terminoldgia v rozpore s dobrou praxou
® pravna dvojkolajnost
® preregulovanost prostredia
® Legislativci vsak nevynasli koleso:

® Terminoldgia v IB/KB je davno ustalena v technickych normach ISO/IEC (!)

® Legislativne pracovné skupiny sa nemaju ¢im inym inSpirovat, nez
medzinarodnymi technickymi normami ISO/IEC

®  Praktickym rozdielom medzi pozadavkami jednotlivych pravnych predpisov
v KB sU len r6zne eskalacné procedury a r6zni prijimatelia reportov




@) AKO SA NEDA DOSIAHNUT ZIADUCE
SPRAVANIE SUBJEKTOV?

¥ Vytvaranie vlastnych interpretacii odbornych terminov a U¢inku
bezpelnostnych mechanizmov zo strany legislativcov

® Nezmyselné a extenzivne requlacné poziadavky (napr. duplicitny
reporting nad ramec praktickej potreby alebo len zo Statistickych

dovodov) ———
A %’m‘:ﬂh 2
® Zavadzanie pokut za nezavinené incidenty — tieto vytvaraju s -'.. i .
novU hrozbu a odvadzaju pozornost od pévodnych rizik

- gy
AL

” ~

- LR

5

® Povinnosti, vynucované hrozbou sankcie - likviduju vnUtornu
motivaciu

® Obratené dokazné bremeno nuti subjekty nepriznavat incidenty
— Co je pravy opak zodpovedného zverejhovania zranitelnosti —
ak sa o hrozbe nedozvieme, neda sa pred nou branit...

Pravna dvojkolajnost je pre compliance management
kontraproduktivna
(zvycajnym dosledkom je obchadzanie pravidiel)
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Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné Ucely a bez akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby KCCKB su
ochrannymi znamkami KCCKB. Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mézu byt ochrannymiznamkami, alebo znackami sluZieb inych organizacii.

Vyjadrené nazory a postoje su nazormia vyhlaseniami autorov a nemusia nevyhnutne odrazat nazory a stanoviska Europskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalejlen ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorskeé
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ciiné neopravnené pouzitie celého dokumentu alebo jeho Casti, v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je
zakazané. Porusenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.

Kompetencné

T ECCCm Financované - B e e R ONALNEHO ROTVO a certifikané
kLLy) B R AN GV EREET ot Eurépskou tniou PLA" ,_OBNOVY_, A INFORMATIZACIE CI centrum

. SLOVENSKE) REPUBLIKY kybernetickej
NextGenerationEU J bzzpeénosti ]

www.cybercompetence.sk, kyberkomunita.sk

www.linkedin.com/company/cybercompetence

@CybercenterSk
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http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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REGULACIA A RIADENIE BEZPECNOSTI



AKTUALNY STAV KYBERNETICKE)J
BEZPECNOSTI NA SLOVENSKU

ZAKON O KYBERNETICKEJ BEZPECNOSTI — DOPAD NIS2 ALA. LEGISLATIVCI NEVYNASLI KOLESO...
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@ TVORBA ZISTENIV AUDITE
KYBERNETICKEJ BEZPECNOSTI

® Auditom kybernetickej bezpecnosti sa zistuje:

" U¢innost prijatych bezpec¢nostnych opatreni AR rEl = e e

nie je sankcny mechanizmus!

" PInenie poziadaviek stanovenych zakonom

Poziadavka Nezhoda Dokaz
eBezpeclnostné opatrenie e Chybajuce opatrenie e|dentifikované riziko
odla prislusného pravneho , _ . ,
Eredpizu P e Neefektivne opatrenie e|dentifikovana nezhoda s

poziadavkou

e Formalne poziadavky *Nesplnena poziadavka

v zmysle zakona o KB eNeplneny bezp. ciel e|dentifikovana nizka

ucinnost opatrenia
e Nedostatocna kvalita alebo
rozsah dokumentacie



© CELKOVY STAV SULADU 2021-2023

2021 2022 2023

8% I 8% I
A y

mSilad m Ciasto¢ny stilad m Nestlad m Neaplikované mSilad m Ciasto¢ny stilad m Nestlad m Neaplikované mSilad m Ciasto¢ny stilad m Nestlad m Neaplikované

Zdroj: Doruéené spravy auditu 2021-2023, NBU

Spolufinancovany
Eurépskou Gniou




© SULAD PODLA ODVETVI 2023

Postové sluzby 86% ¥
Bankovnictvo
Energetika
Priemysel 78% 19
Digitalna infrastruktura 76% 1%
Voda a atmosféra 70% 5%

16%

Doprava 53%

Verejna sprava

mSilad  mCiastoény silad  m Nestlad

Zdravotnictvo " . :
Ciastocny sulad + nesulad > 50%
Zdroj: Doruéené spravy auditu 2023, NBU

Spolufinancovany
Eurépskou Gniou



(@} VYZNAMNE ZLEPSENIA SULADU PODLA ODVETVI

[v)
81% 289%
69% 70%
56%

90%
79% 79%

76%
69%
53%
46% 47%
I 37% I

80%
70%
60%
>0% 2% 42%
40%
30%
20%

10%

0%

Zdravotnictvo Bankovnictvo Doprava Digitalna Verejnd sprava  Energetika Voda a Priemysel
infrastruktura atmosféra
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STATISTICKA DISPERZIA SULADU
VO VYBRANYCH ODVETVIACH
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@, NAJCASTEJSIE NALEZY AUDITU

2 Riadenie bezpecnosti (Security governance): Vykon bezpecnosti (Security operations):
" Nedostato¢na podpora vedenia " Chybajuci bezpecnostny monitoring
" Nie je definovana struktura riadenia, vykonu a " Nesystematické rieSenie incidentov
kontroly v oblasti kybernetickej bezpecnosti u

Vzdialeny pristup do internych sieti a IS nie je
" Zodpovednost za identifikaciu a evidenciu aktiv, zabezpecleny
hrozieb a rizik

" Chybajuca topoldgia, segmentacia, zoznamy
" Neexistencia analyzy rizik a analyzy dopadov portov
" Nedostatocna, alebo stale chybajuca ® Neexistencia procesov riadenia kontinuity ¢innosti
bezpelnostna dokumentacia ) ) )
P ® Nejasné a neformalne postupy zalohovania a
" Nezavislost riadenia bezpecnosti od riadenia IT obnovy
[ | |

Vzdelavanie v oblasti informacnej bezpecnosti PZS nedostatocne riesi Sifrovu ochranu informacii

" Neformalne riadenie prevadzky

Spolufinancovany
Eurépskou Gniou




@I TYPICKE ZRANITELNOSTIA HROZBY
V UNIVERZITNOM PROSTREDI

e Siroky perimeter
e Laboratorne prostredia
e Vysoka komplexita IT architektury

e Velke mnozstvo koncovych zariadeni
e Zdielanie zariadeni
e Sukromneé zariadenia v sieti

 Specifické vyskumné data
e Spracuvanie osobnych udajov
e Zlozita rekonciliaciavIAM




@ ZASADY ORGANIZACIE
KYBERNETICKEJ BEZPECNOSTI

[ VARV A |

= kazdemu pouzivatelovi su obmedzené privilegia v maximalnom rozsahu
potrebnom na splnenie pridelenych Uloh

Oddelovanie zodpovednosti (segregation of duties)

= ziaden pouzivatel nema opravnenie pristupovat, upravovat alebo pouzivat aktiva
prevadzkovatela zakladnej sluzby bez autorizacie alebo overenia identity

= Vykonavanie nezavislého hodnotenia
= meranie a preskumavania efektivity a Ucinnosti prijatych opatreni
= Jasné vymedzenie pravomoci

= povinnosti a zodpovednosti, su sucastou pracovnej naplne alebo obdobného
opisu pracovnych cinnosti



@ OBJEKTY POSUDZOVANIA ZHODY
V OBLASTI KYBERNETICKEJ BEZPECNOSTI

ISO/IEC ISO/IEC
17024

SYSTEMY|MANAZERSTVA

ISO/IEC
20000-1

ISO/IEC

17065

PRODUKTY

e
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