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Otazky na skusku z predmetu Bezpecnostny manazment

Definujte ciele bezpec¢nostného manazmentu (+aké aktivity zahriia)
Definujte nasledujlice pojmy podla zdkona 69/2018:
a. siet
b. informacny systém
c. kyberneticky priestor
d. kyberneticka bezpecnost
e. kyberneticky bezpecnostny incident
Popiste triddu CIA.
Informacna bezpecnost vs. kyberneticka bezpeénost

Aké su najcastejSie hrozby pre organizacie z pohladu fyzickej, informacnej a kybernetickej

bezpecnosti?
Co je vektor utoku/incidentu.
Ako je mozné reagovat na bezpecnostny incident (incident response)?
Definujte pojem

a. zranitelnost

b. hrozba

c. riziko
Popiste Riadenie rizik (¢o zahfna, hrozba/dopad)
Kto je podla zakona 69/2018 poskytovatelom zakladnej sluzby a kto poskytovatelom
digitalnej sluzby.
Klasifikacia vs. kategorizdcia IS a sieti.
Co je IT aktivum? Ake typy aktiv pozndme? Rozlozte zakladnu sluzbu na aktiva.
Aké typy bezpecnostnych politik poznate a aky je ich vyznam pre organizaciu?
Co je to ISO 27001 a aky ma vyznam v oblasti informacnej bezpeénosti?
Mat prehlad vo vseobecnych hrozbach a scenaroch:

a. Fyzické hrozby

b. Phishing

c. Ransomvér

d. IT/OThrozby
Aké typy timov existuju v oblasti kybernetickej bezpecnosti a aké st ich hlavné dlohy a
zameranie?



