Bezpecnostny manazment

Skuska 2025



1. Ako definujeme kyberneticku bezpecnost a
preco je dblezita?

Kyberneticka bezpeénost je subor principov, procesov, technoldgii a opatreni na
ochranu systémoy, sieti, dat a infrastruktur pred neautorizovanym pristupom. Je
dolezita vdaka rozsiahlej digitalizacii sluzieb, rastu internetovych hrozieb a prenikaniu IT

do kazdodenného Zivota. Zahfna mechanizmy autentifikacie a autorizacie.
Hrozba je potencialna udalost, ktord méze spdsobit ujmu.
Zranitelnost je slabé miesto, ktoré moze byt zneuzité.

Riziko vyjadruje pravdepodobnost a dopad incidentu.



2. Aké su tri piliere modelu CIA a o znamenaju?

Dévernost zabezpecuje, aby k informaciam pristupovali iba opravnené osoby.

Integrita chrani Uplnost a spravnost informacii.

Dostupnost garantuje, ze sluzby a data su k dispozicii.

* Manazér musi vyvaZzovat tieto atributy podla povahy aktiv a potrieb prevadzky.



3. Ako sa vyvijala kyberneticka bezpecnost a
regulacie?

Zameranie sa posunulo od ochrany mainframov k vrstvovej obrane a reakcii na
internetové hrozby. Po roku 2000 pribudli APT, DDoS, ransomware a utoky na ICS
(Incident Command System).

Na Slovensku su aktualne klucové:

» zakon ¢.69/2018 Z. z., GDPR,

e z3dkon ¢.95/2019 7. z. o ITVS,

 vyhladka &. 179/2020 Z. z. Suéastou si NBU a SK-CERT.



4. Aké su hlavné ulohy manazéra kybernetickej
bezpecnosti?

* Planuje, implementuje a hodnoti bezpecnostné opatrenia.

* Vedie bezpecnostné timy a zodpoveda za analyzu rizik.

» Zabezpecuje sulad s legislativou, tvorbu politik a bezpecnostnej dokumentacie.
e Koordinuje komunikaciu s IT, auditmi, dodavatelmi a statnymi organmi.

* Zabezpecuje monitoring incidentov a Skolenia zamestnancov.



5. Ktoré dokumenty musi manazér pravidelne
aktualizovat?

* Bezpeclnostnu politiku, smernice a postupy vratane planov reakcie na incidenty.
* Evidenciu a spravu pristupovych prav s pravidelnymi reviziami.

* Analyzu rizik, bezpecnostny projekt a suvisiacu dokumentaciu.

e Zaznamy o incidentoch, auditoch a Skoleniach.

* Plany kontinuity a havarijnej obnovy s priebeznym testovanim.



6. Aké su hlavné zakony kybernetickej
bezpecnosti na Slovensku?

» Zdakon €. 69/2018 Z. z. o kybernetickej bezpecnosti transponuje NIS2.
e Zakon €.95/2019 Z. z. o ITVS riadi informatizaciu verejnej spravy.
* Vyhlaska ¢. 179/2020 Z. z. kategorizuje systémy a stanovuje bezpecnostné opatrenia.



7. Co je ISO/IEC 27001 a aké su jej hlavné
pozZiadavky?

* ISO/IEC 27001 je globdlny standard ISMS. Definuje poziadavky na zavedenie,
prevadzku, monitorovanie a neustale zlepSovanie.

* Organizacia musi identifikovat rizikd, stanovit ciele a implementovat opatrenia.
* \lyzZaduje audit, hodnotenie efektivity a roCné revizie vedenim.
* Je zakladom pre certifikaciu a sulad s GDPR.



8. Aké su povinnosti organizacii spadajucich pod
regulaciu KB podla legislativy?

* Systematicka identifikacia a riadenie rizik s dokumentaciou.

* Implementacia technickych a organizacnych opatreni.

 Bezodkladné hldsenie incidentov NBU a SK-CERT.

* Pravidelné skolenia zamestnancov a budovanie bezpecnostnej kultury.
* Pravidelné audity a vyvhodnocovanie suladu s predpismi.



9. Kto vykonava dohlad a aké sankcie hrozia?

+ NBU je hlavhym reguldtorom, vykonava indpekcie a vydava opatrenia.
* MIRRI SR dohliada na ITVS vo verejnej sprave.
« Urad ochrany osobnych tdajov sankcionuje porusenia GDPR.

* Opakované nedostatky vedu k reputacnym stratam.
* Sankcie zahfnaju financné pokuty az do stoviek tisic eur za zavazné porusenia.



10. Ako sa liSia CISO, CSIRT a DPO v rolach?

CISO vedie strategické riadenie bezpeénosti. Spolupracuje s NBU a MIRRI SR.

CSIRT riesi incidenty a forenzne analyzy.
DPO dohliada na sulad s GDPR.

Kazda rola ma definované kompetencie.



11. Aka je uloha CISO v organizacii?

* CISO je zodpovedny za strategické riadenie informacnej bezpecnosti v celej
organizacii.

* Tvori bezpecnostnu politiku, riadi rizika a koordinuje timy.

« Komunikuje s vedenim, NBU a daldimi organmi dohladu.

e Zodpoveda za sulad so zakonmi a normami I1SO.

* Je kld€ovym styénym bodom pri vaznych incidentoch.



12. Ako ma vyzerat Struktura bezpecnostnych
timov?

* Jasne definované roly: CISO, bezpecnostni analytici, incident response tim a
administratori.

* Analytici monitoruju logy a hrozby. Incident response rieSi incidenty a robi forenznu
analyzu.

e Administratori implementuju technické opatrenia.

* VSetky roly su zdokumentované s kompetenciami a kontaktnymi udajmi.



13. Co je bezpeénostna politika a ¢o musi
obsahovat?

* Bezpecnostna politika je hlavny dokument definujuci ciele, principy a pravidla
ochrany.

* Obsahuje rozsah platnosti, zakladné principy CIA a Uroven ochrany.
* Presne vymedzuje zodpovednosti, roly a kompetencie.

* Obsahuje pravidla spravania, spravy hesiel a hlasenia incidentov.

* Musi byt pravidelne revidovana.



14. Ako suvisia bezpecnostna politika a
smernice?

* Politika je nadradeny ramec, smernice rozpracuvaju detaily. Typické smernice:
politika riadenia pristupov, zalohovania, ochrany udajov. Rozpracuvaju technické a
procesné detaily. Musia byt v stlade so zdkonom a normami ISO. Aktualizuju sa pri
zmenach technoldgii alebo legislativy.



15. Preco je externa spolupraca dolezita?

CSIRT a SK-CERT poskytuju koordinaciu pri incidentoch a zdielanie informacii. Dodavatelia
ovplyvnuju bezpecnost cez spravované sluzby. Spolupraca s vysokymi Skolami prinasa
aktualne poznatky. Externi experti realizuju penetracné testy a audity. Siet partnerstiev
zvySuje odolnost a schopnost reagovat.



16. Co je informacny systém a aké su jeho
prvky?
* Informacny systém je organizovany subor ludi, procesov, dat a technologii.

» Zahrna aplikacny softvér, databazy, infrastruktiru a komunikacné siete.
* Sucastou su procesy spracovania informacii a riadenia pristupov.

e Ludsky faktor je klucovy.

* Bezpecnostné opatrenia musia zohladnit vSetky vrstvy.



17. Aké su principy prevadzky sieti a
bezpecnost?

Sietové modely (OSI, TCP/IP) popisuju vrstvy komunikacie.
Protokoly (TCP, UDP, HTTP, DNS) definuju pravidla prenosu.

Spravne adresovanie a segmentacia znizuju Sirenie incidentov.
Bezpecnostné opatrenia musia byt na viacerych vrstvach.
Znalost sietovych principov je nutnd pre navrh architektury.



18. Aku uUlohu zohrava firewall v bezpecnosti?

* Firewall je zdkladné hrani¢né zariadenie filtrujluce sietovi komunikaciu.
* MOzZe byt paketovy filter, stavovy firewall alebo aplikacny proxy.

* Umoiznuje definovat povoleny a zakdazany prenos medzi zénami.
 Jeho ucinnost zavisi od spravne navrhnutej politiky.

* Je prvou liniou obrany, ale musi byt doplneny IDS/IPS.



19. V Com sa lisia IDS a IPS?

* IDS (Intrusion Detection System) monitoruje prevadzku a upozornuje. Vytvara
reporty, ale aktivne neblokuje.

* IPS (Intrusion Prevention System) je v ceste komunikacie a blokuje. Znizuje riziko, ale
pri zlej konfiguracii moze sposobit vypadky.

« Casto sa pouZivaju kombinované rieéenia.



20. Preco je sprava systémov a riadenie
konfiguracii kritické?

* Nespravne konfiguracie su priCinou zranitelhosti.

» Sprava systémov zahfna instalaciu, patch management, monitoring a zalohovanie.
* Riadenie konfiguracii eviduje nastavenia a umozniuje kontrolované zmeny.

e Automatizacné nastroje znizuju chyby a zvysSuju konzistenciu.

* Audit konfiguracii pomaha odhalit slabiny.



21. Co je riadenie rizik podfa ISO 31000?

e |SO 31000 je systematicky proces identifikacie, analyzy, hodnotenia a oSetrenia rizik.
Uplatiuje sa na vSetky urovne riadenia.

* V kybernetickej bezpecnosti prioritizuje investicie podla skuto¢ného dopadu. Zvysuje
spolahlivost, odolnost a doveryhodnost. VyZaduje pravidelné revizie a komunikaciu so
zainteresovanymi stranami.



22. Aké su hlavneé fazy riadenia rizik?

* Kontext - ciele, prostredie a kritéria.

* ldentifikacia aktiv, hrozieb a zranitelnosti.

* Analyza posudzuje pravdepodobnost a dopad.
* Hodnotenie urCuje priority.

e QOsetrenie zahrna vyber opatreni.



23. Ako sa identifikuju aktiva, hrozby a
zranitefnosti?

« Aktivom je &okolvek, o ma pre organizaciu hodnotu a je potrebné chranit. Eviduju sa
priradenim vlastnika.

* Hrozby sa delia na umyselné (Utoky) a nedmyselné (chyby).
* Zranitelnosti su slabiny v technike a procesoch.

* Pouzivaju sa katalogy hrozieb a databazy (CVE).



24. Ako sa hodnoti riziko v praxi?

* Pravdepodobnost sa hodnoti na skale 1--5 od velmi nizkej po velmi vysokau.
* Dopad sa rovnako hodnoti podla financnych a pravnych nasledkov.

* Riziko sa vyjadruje kombinaciou pravdepodobnosti a dopadu.

* Vlysledné hodnoty sa triedia do kategorii: nizke, stredné, vysoké. Matice rizik
vychadzaju napr. z 1ISO 31000.



25. Uvedte stratégie oSetrenia rizik

* Vyluacenie -- ukoncenie Cinnosti.

* Redukcia -- technické opatrenia a Skolenia.
* Prenos -- poistenie a SLA.

» Akceptacia -- pri nizkej urovni.

* \Wyber stratégie musi byt zdokumentovany a schvaleny vedenim.



26. Ako sa vyberaju bezpecnostné opatrenia?

* Vlyber vychadza z priorit rizik a legislativy. Zohladriuje sa ISO/IEC 27001, odporucania
NBU.

* Manazér porovnava alternativy podla nakladov a prinosov.

* Opatrenia musia byt primerané a auditovatelné.

* \lysledok sa premieta do bezpecnostného projektu.



27. Praktické uplatnenie modelu CIA v riadeni
rizik

Pri kazdom aktive sa hodnoti, Ci je kritickejSia dovernost, integrita alebo dostupnost.
* Pre dévernost: riadenie pristupu, Sifrovanie.
* Pre integritu: kontroly zmien, digitalne podpisy.

* Pre dostupnost: redundancia, zalohy, BCP.

* Kombindacia urCuje konkrétne opatrenia.



28. Ako sa zistuje sulad opatreni?

Porovnava sa rezidualne riziko s akceptacnymi kritériami.

Vyuzivaju sa audity, testy, penetracné testovanie.
Sleduju sa incidenty a zistenia z kontrol.

Ak je riziko prilis vysoké, navrhuju sa dodatocné opatrenia. Vysledky sa dokumentuju
v spravach o stave bezpecnosti.



29. Co je technické bezpeénostné opatrenie?

* Technické opatrenie je kontrola realizovana cez IT prostriedky.
* Patria sem:
 firewally, IDS/IPS, antivirusy, Sifrovanie.
e Segmentacia sieti, hardening systémov, viacfaktorova autentifikacia.

* Technické opatrenia musia byt podporené procesmi a monitoringom. Ich tc¢innost
zavisi od aktualnosti a konfiguracie.



30. Co je organiza¢né bezpetnostné opatrenie?

» OrganizaCné opatrenie je pravidlo, proces alebo zodpovednost upravujlca spravanie
fudi.

* Priklady: bezpeénostna politika, smernice, proces riadenia incidentov.

* Systém Skoleni, segregacia povinnosti, schvalovacie postupy.

Vytvaraju ramec pre konzistentné fungovanie technickych opatreni.



31. Ako planuje manazér bezpecnostné
projekty?

* Planovanie vychadza z analyzy rizik a legislativnych povinnosti.

* Prioritu maju projekty chraniacu najkritickejsie aktiva.

* Plany musia mat jasné ciele, rozsah, harmonogram a rozpocet.
* Manazér definuje zodpovednosti a komunikacné kanaly.

Dolezita je vazba na stratégiu organizacie.



32. Co znamend ndavrh a vyber mechanizmov?

* Vyber konkrétnych technoldgii a procesov na naplnenie cielov.
* Posudzuje sa kompatibilita, naklady, skalovatelnost.

* Zohladruju sa odporucania noriem 1SO a NBU.

* Porovnavaju sa rieSenia roznych dodavatelov.

* Vysledok sa premieta do architektonickych navrhov.



33. Rozdiel medzi technickymi a organizacnymi
opatreniami

* Technické opatrenia su realizované cez IT prostriedky (firewally, Sifrovanie).
« Organizaéné opatrenia s smernice, procesy a $kolenia. U

* spesna implementacia vyzaduje koordinaciu oboch typov.
* Technické bez procesov vedu k chaosu.
* Procesy bez techniky k formalnemu, nie realnemu zabezpeceniu.



34. Co znamena zavadzanie a optimalizicia
opatreni?

e Zavadzanie zahfna instalaciu, konfiguraciu, testovanie a nasadenie.
* Optimalizacia znamena doladovanie podla redlnych incidentov.

Vlyuzivaju sa pilotné projekty a fazy rollout-u. Manazér musi sledovat dopad na vykon a
bezpecnost.

Cielom je rovnovaha medzi bezpecnostou a komfortom.



35. Ako sa hodnoti efektivita opatreni?

* \lyuZivaju sa ukazovatele: pocet incidentov, ¢as reakcie, pocet zablokovanych utokov.
* Porovnavaju sa stavy pred a po zavedeni opatreni.

* Sleduju sa naklady na incidenty.

* Dolezité su zistenia z auditov, penetracnych testov.

* Na zaklade hodnotenia sa opatrenia upravuju.



36. Co je bezpeénostny incident?

* Incident je akakolvek udalost, ktora ohrozuje dévernost, integritu alebo
dostupnost’ aktiv.

MozZe ist o utok zvonka, vnutorné zlyhanie, unik udajov.

Bez formalneho procesu vznika chaos a vysoké Skody.

Proces umoznuje rychlu detekciu a eskalaciu.

Je pozadovany legislativou a normami ISO/IEC.



37. Zakladné kroky detekcie a nahlasovania
incidentu

* Detekcia prostrednictvom monitoringu, SIEM, IDS/IPS alebo hlaseni.

* Posudenie zavaznosti a kategorizacia.

* Formalne zaznamenanie v ticketovom systéme.

* Spustenie komunikacnych postupov.

* Privybranych kategdriach hlasenie NBU, SK-CERT a dal$im institGciam.



38. Cinnosti pri vy$etrovani incidentu

» Zber dokazov z logov, sietovej prevadzky, systémov.
* Analyza rozsahu, vektorov utoku a dotknutych aktiv.
* Dokumentovanie Casovej osi a prijatych opatreni.

e Zachovanie forenznej hodnoty dokazov.

* \lystupom je sprava s odporucaniami na zlepsSenie.



39. Komunikacia s NBU, SK-CERT a tretimi
stranami

» Organizacia musi poznat kategdrie incidentov, ktoré je povinna hlasit.
* Hlasenia v stanovenej forme a lehotach.

* SK-CERT poskytuje metodicku podporu a koordinaciu.

* Priincidentoch u dodavatelov postup podla SLA.

* Transparentna komunikacia chrani reputaciu.



40. Co je post-incident analyza?

* Spatné hodnotenie incidentu s ciefom poucit sa.

* QObsahuje priciny, priebeh a dopady.

* Hodnoti uc¢innost detekcie a reakcie.

* Navrhuje upravy politik, postupov a konfiguracii.

* Podklad pre aktualizaciu analyzy rizik a dokumentacie.



41. PrecCo je personalna bezpecnost kfticova?

e VacSina incidentov suvisi s ludskym faktorom.

* Zamestnanci maju pristup k systémom a udajom.

* Ich spravanie ovplyviiuje Uroven rizika.

* Personalna bezpecnost znizuje insider hrozby a ludské chyby.
* Je pozadovana legislativou a normami ISO/IEC.



42. Pravidla pre zamestnancov a tretie strany

* Jasné definovanie zodpovednosti a opravneni.

* Podpis vyhlaseni o mléanlivosti a bezpecnostnych pravidiel.
* Povinnost hlasit incidenty a podozrivé spravanie.

* U dodavatelov: bezpecnostné klauzuly v zmluvach.

* Pravidld pravidelne komunikovat a aktualizovat.



43. Co znamena selektivny pristup?

Princip: kazdy ma iba opravnenia potrebné na pracu (least privilege).

Pristupy podla roli (RBAC) a pravidelné revizie.

Segmentacia systémov a oddelenie prostredi.

Pri odchode zmena opravneni okamzite.

Spravne nastavenie obmedzuje dopad kompromitovaného uctu.



44. Ako maju vyzerat skolenia a povedomie?

* Pravidelné, povinné a prisposobené typom pouzivatelov.
» Aktualizacia podla novych hrozieb a legislativy.
* Kombinacia e-learning, workshopy, phishingové simulacie.

* Praktickost -- redlne Utoky, bezpecna praca s e-mailom.
* \lysledky evidovat ako dokaz suladu.



45. Ako prebieha kontrola a revizia pristupov?

* Pravidelne porovnavaju pristupy s aktualnou poziciou.

* Vlastnici systémov potvrdzuju potrebu uctov.

* RusSenie neaktivnych a nadbytocnych uctov.

e Kontrola administratorskych uctov a pristupov tretich stran.
* Vysledky dokumentovat pre audity.



46. Rozdiel medzi internym a externym auditom

* Interny audit vykonavaju pracovnici organizacie, zamerany na zlepSovanie.
* Interny overuje sulad s internymi politikami.

* Externy audit realizuje nezavisla tretia strana (certifikacny organ).
e Externy posudzuje splnenie noriem a zakonov. Vystupom: zistenia a akéné plany.



47. Preco je dblezita sprava bezpecnostnej
dokumentacie a hodnotenie suladu (compliance)?

* Dokumentacia preukazuje splnenie zakona a noriem.
* Bez nej tazko obhdjit rozhodnutia pri kontrolach.

* Hodnotenie suladu identifikuje medzery.

* Umoznuje planovat napravné opatrenia.

* Posilnuje déveru partnerov a regulatorov.



48. Co je BCP a DRP?

* BCP (Business Continuity Plan) definuje, ako organizacia udrzi kritické procesy pri
naruseni.

* DRP (Disaster Recovery Plan) sa zameriava na obnovu IT sluzieb.

* BCP vychadza z analyzy dopadov a stanovuje RTO a RPO.
* DRP obsahuje technické scenare obnovy. Oba sa pravidelne testuju.



49. Uloha kryptografie a PKI v ochrane dat

» Kryptografia zabezpecuje dévernost, integritu a autentickost.
* Symetrické Sifrovanie pre velké objemy. Asymetrické pre klice a podpisy.

e PKI poskytuje ramec certifikatov a doveryhodnosti. Zaklad pre HTTPS, VPN, e-podpis.
Manazér musi riesit spravu certifikatov a klticov.



50. Nové hrozby a trendy: Al, 10T, NIS2

e Al - sofistikovanejSie utoky aj lepSia obrana.
* loT - rozsiahla uto¢na plocha.
* NIS2 - rozSirené povinnosti a poziadavky. Potreba kontinudlneho vzdelavania.

Buducnost bude viac regulovana a prepojena.



Vela stastia na skuske!
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