POCITACOVE SIETE / BEZPECNOST POCITACOVYCH

SIETI
Okruhy na skusku

CCNA 1 - CCNAV7: Introduction to Networks

Okruh €. 1 - Zaklady sieti a modely (Moduly 1-3)
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Vymenujte zakladné sietové komponenty (koncové zariadenia, sietové zariadenia, media).
Vysvetlite rozdiel medzi fyzickou a logickou topolégiou.

Vysvetlite rozdiely medzi typmi poéitacovych sieti: PAN, LAN, MAN a WAN.

Co sa rozumie pod pojmom konvergovana siet?

Vysvetlite pojmy: Skalovatelnost, bezpecnost, kvalita sluzieb (QoS) a odolnost voci
chybam.

Porovnajte modely pristupu: Konzola, SSH a Telnet — vlastnosti a vyuzitie.

Uvedte Cisco IOS mddy a ich zakladnu charakteristiku.

Vysvetlite rozdiel medzi metédami doru€ovania sprav: unicast, multicast, broadcast.

Vymenuijte a charakterizujte vrstvy OSI modelu (PDU, zariadenia, adresovanie, funkcia
kazdej vrstvy).

. Vysvetlite pojem enkapsulacia a dekapsulacia.
. Ako sa menia MAC/IP adresy pri komunikacii v ramci tej istej LAN a medzi r6znymi LAN

sietami?

Okruh €. 2 - IP adresacia (Moduly 11-13)
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Charakterizujte IPv4 adresu — sietova a hostovska Cast, sietova maska.

Aky je ucel a vyznam predvolenej brany (default gateway)?

Na &o sluzi prefix a o hovori dizka prefixu?

Popiste typy komunikacie v IPv4 (unicast, multicast, broadcast) a IPv6 (unicast, multicast,
anycast).

AKky je rozdiel medzi sukromnymi a verejnymi adresami? Uvedte rozsahy sukromnych
adries podla RFC 1918.

Co su loopback a link-local adresy (IPv4 aj IPv6)? Aké maju rozsahy?

AKky je rozdiel medzi triednym adresovanim (Class A/B/C/D/E) a beztriednym adresovanim
(CIDR)?

Charakterizujte IPv6 adresu — dizka, format, skracovanie, typy.

Na Co sluzi podsietovanie? Zakladny princip a zmysel.

Zakladna charakteristika protokolu ICMP a priklady vyuzitia (ping, traceroute).

Okruh €. 3 - Fyzicka, linkova vrstva a prepinanie (Moduly 4-10)
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Charakterizujte fyzicku vrstvu — média: metalické, optické, bezdrétoveé.

Rozdiel medzi Sirkou pasma (bandwidth), priepustnostou (throughput) a oneskorenim
(latency).

Definujte typy kablov: koaxialny, UTP, STP.
Rozdiel medzi priamym, krizenym a konzolovym kablom. Co je Auto-MDIX?
Zakladné vlastnosti optickych kablov.
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Zakladna charakteristika bezdrétového prenosu.

Charakterizujte linkovu vrstvu — LLC a MAC podvrstvy.

Rozdiel v kontrole pristupu medzi CSMA/CD (Ethernet) a CSMA/CA (Wi-Fi).
Charakterizujte duplex (full/half).

L2 adresovanie — MAC adresy (unicast, multicast, broadcast).

Zakladna charakteristika prepinaca — budovanie CAM tabulky a flooding.
Pristupy k posielaniu ramcov: store-and-forward, cut-through, fragment-free.
Protokol ARP — funkcia, priebeh, ARP cache.

Sietova vrstva — protokol IP (vlastnosti: nespojovy, nezavisly na médiu, ...).
Smerovanie — rozdiel medzi lokalnymi a vzdialenymi sietami.

Funkcia a vyuzitie smerovacej tabulky pri smerovani dat.

Okruh €. 4 - Transportna a aplikaéna vrstva (Moduly 14-17)
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Zakladna charakteristika transportnej vrstvy — segmentacia, Cisla portov, multiplexovanie.
Vlastnosti TCP (spojovy, spolahlivy, riadenie toku) a UDP (bezspojovy, nizka latencia) —

kedy sa ktory pouziva.

Cisla portov — well-known (napr. HTTP=80, HTTPS=443, DNS=53, FTP=21, SMTP=25).

. Ako sa nadvazuje TCP spojenie — three-way handshake (SYN — SYN-ACK — ACK).
42.

TCP mechanizmy: usporiadanie segmentov, velkost okna (window size), potvrdenia (ACK),
retransmisia, zabranenie zahlteniu.

Aplikaéna, prezentacna a relacna vrstva — zakladna charakteristika.

Protokoly aplikacnej vrstvy: FTP, TFTP, HTTP, HTTPS — vlastnosti a rozdiely.

Emailova komunikacia — protokoly SMTP (odosielanie), POP3 a IMAP (prijimanie, rozdiely).
Protokol DNS — uloha, priebeh prekladu doménového mena na IP adresu.

Okruh €. 5 - Bezpe€nost' sieti (Moduly 16-17)
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Typy bezpecnostnych hrozieb a ich zakladna charakteristika.

Typy utokov: Skodlivy kod (virus, Cerv, tréjsky kdn, ransomware, spyware), prieskumnicky
utok (port scanning, ping sweep), utok na pristup (spoofing, MitM, phishing, socialne
inzZinierstvo), DoS/DDoS utok.

Funkcia a ucel bezpeénostnych mechanizmov: VPN (remote-access vs. site-to-site),
firewall (packet filtering, stateful inspection), AAA (Authentication, Authorization,
Accounting).



CCNA 2 - CCNAV7: Switching, Routing, and Wireless
Essentials

Okruh €. 6 - Konfiguracia prepina¢a a smerovaca (Moduly 1-2, 11)
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Postup bootovania prepinac¢a (POST, bootstrap, 10S, startup-config).

Typy pamati: RAM (running-config), NVRAM (startup-config), Flash (IOS obraz), ROM
(bootloader).

Logické rozhranie SVI — funkcia, konfiguracia pre vzdialenu spravu.

Zakladna konfiguracia smerovaca: hesla (enable secret, service password-encryption),
banner, Telnet, SSH (ip domain-name, crypto key generate rsa, hostname).

Rozdiel medzi koliznou doménou a broadcastovou doménou.
Princip prepinania paketov: budovanie CAM tabulky, flooding neznamej MAC adresy.

Port Security — médy naru$enia (shutdown, restrict, protect), sticky MAC, predvolené
nastavenie.

Stav rozhrania Error-Disabled — pri€ina a obnova (shutdown / no shutdown).

Okruh €. 7 - VLAN a segmentacia siete (Moduly 3—4)
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Definicia VLAN, jej ucel, typy VLAN (data, management, native, voice, default VLAN 1).
Pristupové (access) a trunkové (trunk) rozhranie — rozdiel, konfiguracia.

Nativna VLAN — funkcia, bezpeénostné rizika (native VLAN mismatch), odporucana
konfiguracia.

Protokol 802.1Q — tagovanie ramcov na trunku.

Protokol DTP — funkcia, mody (trunk, access, dynamic desirable, dynamic auto) a ich
kombinacie.

Spbsoby smerovania dat medzi VLAN: tradi¢né (legacy), Router-on-a-Stick (subinterface +
dot1Q), smerovanie pomocou L3 prepinaca (ip routing + SVI).

Router-on-a-Stick — €o treba konfigurovat na prepinaci (trunk) aj na smerovadi
(subinterface, encapsulation dot1Q, IP adresa).

Okruh €. 8 - DHCP a redundancia brany — FHRP (Moduly 7-9)
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Protokol DHCP — fungovanie (DORA: Discover, Offer, Request, ACK), typy sprav.

Obsah DHCP poolu: rozsah adries, default gateway, DNS server, lease time.

DHCP relay (ip helper-address) — pre€o a ako sa pouziva.

DHCPvV6 — SLAAC, bezstavové DHCPV6, stavové DHCPV6 — rozdiely a priznaky O/M v RA
sprave.

Protokoly typu FHRP — princip redundancie brany.

Protokol HSRP — active/standby router, virtualna IP a MAC adresa, priorita, preempcia,
Hello spravy.

VRRP (otvoreny Standard RFC 5798) a GLBP — z&kladna charakteristika.

Okruh €. 9 - Smerovanie (Moduly 14-16)
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Zakladna funkcia smerovaca.

Spbsoby tvorby smerovacej tabulky: priamo pripojené siete (C), statické zaznamy (S),
dynamicky nauCené cesty.

Rozhodovaci proces pri smerovani — princip longest prefix match.

Struktira zaznamu v smerovacej tabulke: kéd zdroja, sietova adresa/prefix, administrativna
vzdialenost, metrika, next-hop, rozhranie.
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. Administrativna vzdialenost (AD) — €o vyjadruje, hodnoty: Connected=0, Static=1,

OSPF=110, RIP=120.
Rozdiel medzi metrikou a administrativhou vzdialenostou.
Vyhody a nevyhody statického vs. dynamického smerovania.

Dynamické smerovacie protokoly: OSPF (link-state, cost = ref BW / BW), EIGRP
(kompozitna metrika), RIP (po€et hopov, max. 15).

Typy statickych ciest: Standardna, predvolena (0.0.0.0/0), floating static route (vyS$Sia AD =
zalozna cesta).

Okruh €. 10 - Bezdrétové siete WLAN (Modul 12)
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Typy bezdrbétovych technolégii a WLAN Standardy: 802.11b/g/n/ac/ax — frekvenéné pasma,
rychlosti.

Bezdrotové topologie: Ad-hoc (IBSS — bez AP), Infrastructure (BSS — jeden AP), Extended
Service Set (ESS — viac AP).

Atribaty pre asociaciu klienta s AP: SSID, bezpecnostny moéd a heslo, frekvenéné
pasmo/kanal.

Hrozby pri pouzivani WLAN: rogue AP, evil twin, WEP cracking, MitM, deauthentication
utok, odpocuvanie.

Zabezpecenie WLAN: skrytie SSID, filtrovanie MAC adries, WPA2/WPAS3.

. Rozdiel medzi Personal (PSK — zdielané heslo) a Enterprise (RADIUS server, individualne

prihlasovacie udaje) autentifikaciou.

Sifrovacie protokoly: TKIP (WPA), AES-CCMP (WPA2/WPA3), WPA3-SAE (odolnost’ vogi
slovnikovym utokom).

Neprekryvajuce sa kanaly v pasme 2,4 GHz — prec€o su dolezité (interferencia).



